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El ALCALDE DE SANTIAGO DE SURCOD

VISTO:

El Provecto de Directiva sobre "Normas ¥ Procedimientos de Uso de Recursos y Servicios
Informidticos y Gestién de la Seguridad de la Informacion”, presentads por la Gerencia de
Sistermas v Procesos, hay Gerencia de Tecnologlas de |a Informacian;

CONSIDERANDO:

Que, &l Orgeno de Control Insttucional, a través del Informe de Actividad de Control N® 011-
2011-0C1-M55 sobre "Legalidad de la Adquisicién de los Programas de Software”, recomendd
‘entre otros punbos, |8 sctualizacién de §3 Directiva N* 017-2004-5GOP-GTIF-M5S, sobre
Lineaméentos de Informdtica, aprobada con Resolucidn e 585-2004-RAS5S de fecha 30 de junko
del afie 2004, considerando la nueva estructura orgénica y las medificatorias del Decrate
Suprama N9 013-2003-PCM;

Al respactn, fa Gerencia de Sisbemas ¥ Procesos, hoy denominada Gerencla de Tecnologias de fa
Infarmacién, conforme a la Ordenanza N* 396-MSS, presentd mediante Memorandas N® 0174-
2011-G5P-M55 del 09.08,11, & proyecto de Directiva sobra “Mormas v Procedimientos de Uso
de Recursos ¥ Servicos Informdticos y Gestidn de ia Seguridad de la Informacidn®; proyvecto
que cuenta con la opinién téonica de la Subgerencia de Planeamiento vy Estadistica, (hoy
denaminada Subgerencia de Planeamdento ¥ Radonalizacian} mediante informe §® 081-2011-
SGPLAE-GPP-MSS: ¥ con la opinldn favorable de la Gerencla de Planeamiento ¥ Presupuasto,
conforme se cormobora con o Memorando N* 303-2011-GPP-M55;

Que, & proyects presantado, bene por finalidad regolar el access a |a red de datos, el use de
los egulpes  die chmputo ¥ periféricos, el uso legal de fas licenclas de software, el accese a los
sistemas informadticos, el uso de los servidios de correo institucionsl & Internet, las solicitudes
del servicio de soports téonico; las accones previas v posteriores a la adquisicidn de equipas
de camputos ¥y Boencias de soffware, 18 publicackdn electrénica (weh) de infarmacion elaboradas
por ks areas en cumplimiento de las nommas emitidas por ef enle reclor del Sksterma Nacional de
Control y del Sistema Madonal de Informdtica relaclonadas con el gobierno electrénico,
accesibilidad v sequridad de la informacion, asimismo, en cumplimients de los disposibhos
legales en matera de transparencia ¥ derechos de aulor

Que, sstands & lo expuests y contands coen la oplnidn favorable de la Geréncla de Asecarfa
Juridica, mediante Informe No, B23-2011-GA1-M55, asl como de la Garencia de Planeamiento v
Presupuesto mediante Informe N® 0%0-2011-GPP-MS55; de acuerdo a las facultades conferidas
por &l artieule 200, inclso &) de la Ley Organica de Municipalidades - Ley N® 27972,

RESUELVE:

004

All‘l'fl'.‘.’l,lLD PRIMERO.- APROBAR |z Directiva NE 2011-M55, denominada “NORMAS
¥ PROCEDIMIENTOS DE USC DE RECURSOS Y SERVICIOS INFORMATICOS Y GESTION DE LA
SEGURIDAD DE LA INFORMACION®, In misma que consta de Ocho [08) Mumerales y que en
Anesxo forma parte integrante de la presante Resolucidn.

ARTICULD SEGUNDO.- La presente Directiva entrard en vigencia al partic del dia siquiente de
su aprobacisn

Jr. Balegnas| N 275, Flars da Armas do Sanliage de Swereo, T, 411-5560 www munizuroo.gob.pe.
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ARTICULO TERCERD: ENCARGAR a la Secretaria General la difusidn de la p nle Resolecitn
de Alealdia v & la Gersncia de Tecndlogias de la Informackdn, 18 publicacidn te la presents
Directiva  § Anexo &n el Portal Institucional de & Municipalidad de Santiago de Surco
{woww, munisurce. gob.pe ).

ARTICULD CUARTO: ENCARGAR a la Gerancia Municipal; Eamunicar sl Organo de Control
Institucional, el complimiento de la implementacien de ki recomendacion formulada mediante el
Informe de Actividad de Controd N® 011-2011-0CE-ME5 sobre "Legalidad de la Adquiskcidn de
los Programas de Saftwarae®. {

ARTICULD QUINTO: ENCARGAR a la Gerenca de Planeamiento y Presupuesto, Gerencia de
Adminlstracién v Finanzes, Gerencia de Teonologias de la Informacian, el :umphmenm de Ia
presents Rﬂnlucldn

Registrese, muniqugﬂ':r cumplase.

Je. Belognesi ' 275, Pleza de Armas do Santiago de Surca. T. 499-5560 waw.minisurce.gob.pa,
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Municipalidad de Santiago de Surco
DIRECTIVA N° -2008-

NORMAS ¥ PROCEDIMIENTOS DE USO DE RECURSOS Y SERVICIOS INFORMATICOS
¥ GESTION DE LA SEGURIDAD DE LA INFORMACION

L. FINALIDAD

La presente directiva tiene como finalidad regular el acceso a la red de datos, el uso de
los equipos de computo y periféricos, el uso legal de las licencias de software, el acceso
a los sistemas informdticos; el uso de los servicios de comrea insflucional e Internat; kas
soliciludes del servicio de soporte lécnico; las acciones previas ¥ posteriores g Ia
adquisicion de equipos de cdmputo y hcencias de software; la publicacian electranica
. {Web) de informacicn elaborada por las areas; en cumplimiento de las normas emitidas
por &l enle rector del Sistema Macional de Control y las normas emitidas por &l ante
rector del Sistema Nacional de Informdtica relacionadas con el gobiemo electrénico,
accesibilidad ¥ seguridad de la Informackon; asimismo en cumplimiento de los
dspositivos fegales en materia do transpsrencia v derachoa de autor,

I OBJETIVOS

Establecer normas y procedimientos refacionados con os usuarios de 1@ red de
datos de la Municipalidad de Santiago de Surco,

Establecer normas y procedimientos relacionades con la transmision de datos
mediante puertos de conduccian universal en serie (USB) y el uso de unidades de
almacenamienis Sptico v magnético,

Establecer normas y procedimientas refacionados con las solicitudes de servicios de
soporte Monico vy de reubicacion fisica de equipos de computo, asi como en
aspectos de seguridad fisica de equipos de computo y perféricos.

4. Eslablecer normas y procedimientos del usao legal de software licenciado

5. Eslablecer normas y procedimientos relacionados con el acceso controlado a los
sistemas Informaticos de la Municipalidad de Santlago de Surco,

6. Establecer normas y procedimientos relacionados con el acceso y uso del servicio
de cormen Institucional v el semnvicio de Internat,

7. Eslablecer normas y procedimientos relacionados con la publicacion electrénica de
informacson an el Ponal de Transparencia, Portal del Empleads (Inlranet), Portal del
Eslado Peruang y Portal de Servicios al Cludadano y Empresas.

8  Eslablecer normas y procedimienios relacionados con las acriones previas vy
posterores a la adquisicidn de equipos de computo y licencias de softwars.

Establecar normas en materia de segunidad de la informacion, en concordancia can
la nerrna téenica NTP-ISONEC 17729:2007,
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M. ALCAMNCE

Las normas v procedimientos conlenidos an la préesente directiva deberan ser cumplidas
por indas las dreas de la Municipalidad de Sanfiago de Surco.

I¥. BASE LEGAL

10

1.

12.

13

14,

Ley N® 27872, Ley Organica de Municipalidades; dei 27 de mayo de 2003

Decrelo Legisiative N* 276 Ley de Bases de la Camera Administrativa y de
Remuneraciones del Seclor Piblico; dal 26 de marzo de 1984,

Decreto Supremo N 005-90-PCM; Reglamenta de 1a Ley de Bases de la Carrera
Adminisirativa; del 18 de enemo de 1900

Ley N* 27815 Ley del Codigo de Eca de la Funcidn Publica; del 13 de agosto del 2002,
Lay N 28496 Ley que modifica la Ley N® 2TB15; del 16 de abwril del 2005

Dacreto Supremo N® 033-2005-PCM, aprusba o Reglamento de la Ley N® 27815
ded 18 de abril del 2005,

Ley N* 27444, Lay dol Procadmianto Adminisiratvo General, ded 11 de abril def 2001,

Decreto Supremo N® 060-2001-PCM,; crea ol Portal del Estado Perzano] del 22 de
mayo ded 2007,

Ley N* 37B06; Ley de Transparencia y Acceso a la Informacion Plblica; del 03 de
egosto dal 2002

Decreto Suprémo N* 043-2003-PCM; aprueba &l Texto Umco Ordenado de la Ley
M* 27806, del 22 de abril ded 2003,

Decteto Supremo N* 072-2003-PCM; aprueba el Reglamento da la Lay N° 27806,
Ley de Transparencia y Acceso a la Informacién Publica; del 07 de agosto del 2003

Decreto Suprema N 031-2006-PCM; aprusba Plan de Desarrolla de la Sociedad de
la Informacion an &l Pend - La Agenda Digital Peruana; del 21 de junio del 2006

Decreto Supremo N* 032-2006-PCM, crea el Portal de Servicios al Ciudadano ¥
Empresas — PSCE; del 22 de junio dal 2006,

Resofucidn Ministarial N® 203-2006-PCM; esiablece el procedimiento para &l ingreso
¥ publicacion de los fexins Onicos de procedimientos administralivos en el portal de
servicios al ciudadano y empresas; del 10 de Agosio de 2008

. Ley N7 28874, Ley que regula la publicidad estatal; del 15 de agosto del 2006
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26.

28,

i

28,

Municipalidad de Santiago de Surco

Lay N® 29081 Ley qua modifica el parrafo 38.3 del articulo 38° de |a Ley Mo 27444,
Ley del Procedimiento Administrativo General v establecs 1a pubbcaciin da divarsos
dispositivos lagales en & porlal del Estado Peruano ¥ en poriales institucionales: def
26 de setlembre del 2007,

Decreto Supremo N* D04-2008-PCM; aprusha ol Raglamento de la Ley N* 28091
dal 18 de enero dal 2008

. Resolucion Ministerial N® 381-2008-PCM; aprueba los lineamientos ¥ MECanismos

para implemeantar k& interconexion de equipos de procesamiento electrénico dae
informacidn entre las entidades del Estado: del 19 de noviembra de 2008,

- Resclucidn Ministerial N° 308-2008-PCM; aprusba |z Directiva N° 004-2008-

PCMISGP, "Lineamienios para la uniformizacion del conlenido de los portales de
transparencia de las entidades pablicas®, del 05 de diciembre dal 2008

- Decrete Supremo N 001-2009-JUS; aprueba el Reglamento que establece las

disposiciones relativas a b publicidad, publicacidn de proyectos normativos v
difusion de narmas legales de cardcter general: del 15 de enero ded 20049

. Resclucion Ministerial N® 126-2009-PCM: aprugba los lineamientos de accesibilidad

para paginas Web y aplicaciones para telefonia méwi para Instibuciones Poblicas dal
Sislermna MNacional de Informatica; del 25 de marzo del 2009,

- Decreto Supremao N® 013-2003-PCM. aprueba medidas para garantizar la legalidad

de la adquisicién de programas de software en entidades ¥ dependencias del Sectar
Publico; del 13 de febrero del 2003,

. Resolucion  Jefatueal N° 199-2003-INEI; aprueba la Directiva W* DOB-2003-

INEVDTNP “Normas técnicas para la administracidn de soflware libre en los
servicios informaticos de la administracién pablica™; del 26 de junio del 2003,

Resolucion Ministerial N® 073-2004-PCM; aprueba la “Guia para la adminisiracian
eficiente del softlware legal en ta administracian plblica”; deal 17 de marze 2004

Resolucion Ministerial N" 139-2004-FCM: aprueba la "Gula lécnica sobre avaluag|dn
de software para la administracion piblica”™ del 28 da mayo died 2004,

Ley N 28612; Ley que norma el uso, adquisician y adecuacion del software de la
administracion pablica; dal 18 de octubee ded 2005,

Decraio Supremo N° D24-2006-PCM, apruaba el Regiamenio de la Ley N™ 28612
del 24 de mayo del 2006

Decrelo Supremo N° 002-2007-PCM: modifica & Decrslo Supremo N® 013-2003-
PCM y establecen disposiciones referidas a licenctamiento de software en entidades
publicas; del 11 de enero del 2007,
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Resolucitn Ministerial N* 274-2008-2011-PCM; aprueba la Estrategia nacional de
Gotwerno Electrénico.

Resolucion Minsterial N° 248-2007-PCM,; aprueba el uso obligatoro de la Norma
Técnica Peruana "NTP-ISOAEC 17790:2007 EDIE Tecnwlogia de la Informacion
Godigo de buenas practicas para la gestidn de la seguridad de la infermacion, 2a.
Edicion™ en lodas (az eniidades integrantes del Sistema Macional de Informalica, del
22 de agosto del 2007,

. B Decrelo Supremo N 043-2008-PCM; aprusba los lineamienios para la alaboracién y

aprobacitn del Reglamenio de Organizacion y Funciones -ROF- por parte de las
antidades de la Administracion Pablica; del 26 de julio del 2006

. Resoluciim de Confraloria General N® 320-2006-CG; aprueba las “Mormas de

Control Intermo”; del 03 de noviembre del 2006,

. Artlculo 49° del Reglamento de Organizacion y Funciones de la Presidencia del

Consejo de Ministros, aprobado mediante Decreto Supremo N® 063-2007-PCM, que
eslablece como ente recior del Sistema Macional de Informatica a la Oficina
Macional de Goblerno Elecirdnico @ Informética; del 14 de julio dal 2007

%M. Resolucidn de Contraloria General N® 458-200B-CG; aprusba la "Gula para |a

Implementacidn del Sistema de Conirol Interno de |as entidades del Estado™ del 30
de oclubre del 2008,

Rescluckdn Ministerial N* 0681-2011-PCM; aprusba los lineamientos gue establacan
&l contenido minimea de los Planes Estratagicos de Gobiwerno Electrdnico

Ordenanza N 316-M35; que aprueba el Reglamanio de Organizacion y Funciones
de la Municipalidad de Santiago de Surco; promulgada ¢ 24 de setiembre del 2008,
publicada al 11 de octubre def 2008 y en vigenck desde &l 01 de. enero del 2004

CUMPLIMIENTO ¥ ACTUALIZACION

Cada Gerenle y Subgerente es responsable de conocer, cumplic y hacer cumphr el
contenido de la presente directiva en @ persanal sobre e cual ejercen autoridad
directa y ufiliza recursos y servicios informaticos.

Cada abajador municipal que ufiliza recursos y servicios informaticos  debe
conocer, cumplic y consuliar e contonido de ta presente directiva en la intranet.

La Gerencia de Tecnologiss de la Informacskon es | encargada de proponer la
sctuplizacion de la presente directiva a la Subgerencia de Planeamiento y
Facionalizacian, que gestionard su aprobacidn;

La Gerencta de Tecnalogias de la Informacion pubdicara la presente directiva en el
Porlal de Transparencia y en o Porial del Empleada (Intranet) por constituir una
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fuanta de consulta permanenie para funclenarios v frabajadores que ulilizan equlpos
¥ servicios informéticos.

¥l. NORMAS ¥ PROCEDIMIENTOS

1. Dal usuario de |a red da datos

1.1, Definiciones

a)

b)

)

e

Contrasena

Fara fines de la presente directiva, s considera “contrasena” o “clave” (al
conjunic de caracleres que crea y conoce solo ol “usuaric” y permiten
auvtenticar que esla aulorizado a entrar a la red de datos de la Municipalidad
de Santiago de Surco (en inglés: passward),

Dato

Representacion simbdlica (numérica, alfabética, elc.) de un alribulo de una
entidad. El “dato’ carece de valor seméntico (senlido} en si misma ¥
adquiere utiidad y valor al ser procesado ¢ asociado & olros dalos.

Nombre de usuario

Cadena o conjunto de caracleres que se utlllza para identificar a un usuario
en una red de datos, bajo reglas predeterminadas, “El nombre de usuario”
generalmenie esla asociado a una persona; por ejemplo, para el trabajador
municipal "Juan Carlos Pivez Garcla®, e “nombre de usuario” (USER) seria:
“jperez”,

Red de datos

Para fines de la presente directiva, se define a la “red de datos” de |a
Municipalidad de Santiago de Surco al conjunto de compuladoras
conectadas por cables e inaldmbricaments, que comparlen informacitn
contenida en archivos magnidticos; recursos (impresoras) v servicing (correo
elaciranico, inlemel v olras), elo.

User
Wer *Momibre de vsuar”,
Usuario de Ia red de datos

Fara fines de la presente direcbva, se considera "usuario de Ia red de datos™
al rabajador de la Municipalidad de Santiago de Surco a quien su Jefe
inmedialo ha gestionado ante la Gerencia de Tecnologias de la Informacion
0 la que haga sus veces, |a creacin de un “nombra da usuaria” luser} que
le permile acceder a la red de datos a través de una computadora N Gque
ademas conoce el contenido de 1a presents directiva,
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1.2.

Municipalidad de Santiago de Surco

Criterios parala creacion del “nombre del usuaria” {user)

La Garencia de Tecnologlas de la Infoemacion o la que hega SuUs VECES pard Ia
creacion de “nombre de usuaro” en la red de dalos, aplicara los crilerios
siguienias:

aj

b

d)

&)

fi

Creard el “nombre del usuaro” (user) de! trabajador en la red de datos a
solicitud del jafe inmedialo, quien consignara el nombre completo del
trabajador en el formaio “Solicliud de Servicio informético’, tal como
aparece en @ Documento Nacional de identidad (DNI) del trabajadar, dicho
date constituye |a base para | creacsdn del “nombre del usuano” solichado.

La primera opcian aplicable para |a creacion dal "nombre de usuana” (user)
del trabajador es; El 1 cardcter del 19 nombre. seguido del apellido patemo,
siempre y cuando no exista registrado un "nombre de usuario” similar en la
base de datos de usuarios de la red, Ejempla: nombre del trabajador segln
DNl “Juan Carlos Pérez Garcia™, of nombee del usuario (user) seria
‘inerez”, En el caso exista anlecedante se gplicard la segunda OpCion
contenida en ol presente numeral.

La segunda opelon aplicable para ta creacion del ‘nombre de usuarnio” {user)
del trabajador es El 19 caracier del 17 nombre, seguido del 1% caracter def
2° nombre; seguido del apeliido paternoc; siempre y cuando no exisia
registrado un “nombre de usuano” similar en ia base de datos de usuasias
de la red. Ejemplo: nombre del trabajador segin el DNE “Pedro Caflag
Gonzales Pérez’; el nombre del usuario (user) seria; "pegonzates”, En el
caso exisla antecedente se aplicard la tercera opeldn contenida en el
prasente numeral.

La lercera opcion aplicabla para |a creacion del ‘nombre de usuano” (user)
del trabajador e: El 1° cardcter dal 19 nombre, saguido del apellido paternd,
sequido del 1° caracler del apelido materno; slempre y cuando no exisla
registrado un “nombre de usuana” similar en 13 base de daios de usuarks
de la rad. Ejemplo: nombre del trabajador segun DNI: “Maria Vasquez
Queirolo™; el nombre del usuario (user) seria “mvasquezg’. En el caso
exista antecedenta la Gerencia de Tecnologias de &  Informacion
determinara discrecionalments & “nombre del usuario” salicitado.

La sxtensitn minima del “nombre de usuarde® es de (0B) caracteres
alfabéticos en min(sculas y la maxima es de (16); en ningun caso se
aplicard la letra "f"; espacios en blanco; tides, nimeros; simbolos y en
general caracteres no alfabéticos.

Los criterios descrilos en el presante numeral, son  extensibles para  1a
creacian de “nombre da usuaria® (user) para al sarvicio de correa electronico
insiiucional y para el acceso & los sislemas informaticos de la municipalidad
(mplicatives) a solicitud del jefe iInmediato del trabajacor municipal
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Municipalidad de Santiago de Surco

Normas que debe observar el jefe inmediato del usuario de Ia red de datos

al

b)

c)

d)

Conocer y hacer conocer el conlenido de ba presenie diecliva & cada
trabajador bajo su mando, que requiere la creacidn de un “nombre oe
usuario” (Lsa), pare acceder 3 la red de datos.

Supervisar gue cada trabajador bajo su mando, firme la "Declaracion de la
Palitica de Administracion de Software de b Municipalidad de Santiage de
Surca® (PB) y disponer su remisidn a la Gerencia de Tecnologias de la
Ifformiacién o la que haga sus veces {Ver Anexo 1).

Gesfionar oportunamente ante la Gerencia de Tecnologias de la
Informacion o la que haga sus veces, la crescidn del ‘nombre de usuarno”
(user) de cada trabajador bajo sy mando, utiizando e formato “Solicitud de
Servicio Informatice (SS) en original ¥ copia (ver Anexo 4),

Geslionar oporiunamente ante la  Gerencia de Tecnologias de Ia
Infesmacion o la que haga sus veces, la baja del *nombre da usuario” {user)
del trabajador gue termina su vinculo laboral con ia municipalidad, utilizando
ef formato “Soliciiud de Servicio Informatico {S5) en original y copia (ver
Anexo 4),

Normas que debe observar el usuario de la red de datos

a)

gl

nj

Leer, acaptar y firmar la "Declaracién de la Politica de Administracion de
Software da la Municipalidad de Sanliago de Sureo”. en original y copla (Ver
Anewo 1),

Firmar en original v copia, el "Acta de recepcion de eguipo de cémputo”,
{A1}). cuando se le proporcione un equipo de computo. (ver Anexo 2)

Firmar en original y copfa & “Acta de entrega de equipo de compute” (A2),
cuando finalice el vinculo laboral con la municipalidad (ver Anexo 3),

Firmar en orginal y copia el “Acla de recepcion de equipo de computa™ (A1)
y &l "Acta de enfrega de equipo de computo” (A2), cuando se le reamplace
8l eguipo de compulo asignado por olro,

Utilizar correctameante e “nombre de usuario” |usar) asignado.

No acceder al equipo de computo con el “user® de otro rabajador, salvo
autorizacion expresa del jefe Inmodiain,

Esta prohibido lodo acceso a ia red de datos que no esta explicitaments
autorizado.

Toda la Informacidn generada por el ‘usuarin” es propledad de la

Municipalidad de Santiage de Surco; per ko tanto, no puede ser sliminada ni
alterada al terminar el vinculo laboral con la entidad
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1.5.

Municipalidad de Santiagn de Surco

Procedimlento para solicitar creacion de usuario (user) de la red de datos.

aj

b}

c)

d)

Descargar @ formaio “Solicitud de Servicio Informatico® (35) del Portal
dal Empleado (INTRANET) imprimir y lenar (02) ejemplares,

En ol literad “A”, dal formato 55, escribir i denominacion del area; escribir
el nombre del jefe inmediato del usuario y marcar con "x" el nivel
jararquico del jefe inmediato del usuario

En el literal *B” del formato S5, escribir el nombre completo del usuario tal
como aparece en & DNl por quien se solicita e servicio v anotar al
"eddige patrimenial” del computador,

En el litaral "C", del formato 55, marcar con "x" el casillero ubicado a la
izquierda del titulo *1. Aeceso a la red de datos”; marcar con “x" el casillera
ubicado a |3 izguierda de la opcidn “Selicite creacion de USER"™ v dentro
deal recuadrn a la derechs eecribic el sustents,

En la parte inferior derecha del formato 55, dentra dal recuadro, escribir la
fecha del registro y sobre la linea horizonlal, el jefe inmediate del usuario
procederd a Mirmar v sellar con V° B® (sello recondo)

Remitir el formato 55 a la Gerencia de Tecnologias de |a Informacion,

Procedimiento para solicitar baja de usuario (user) creado de la red de
datos.

a)

b

¢

d)

e}

Descargar & formato "Solicitud de Servicio Informatice” (5%) det Portal
del Empleado (INTRAMET ) imprimir v llenar (02) sjemplares.

En &l literal *A", dal formato 55, escribir la deneminacion del area; escribir
¢l nombre del jefe inmediato del usuario v marcar con “x" &l nivel
jerarquico del jefe iInmedialo dal usuario

En &f literal *B° del formato S5, escribir &l nombre del usuarlo por quien sa
slicila el servicio y anotar ¢ “cddigo patrimonial® del computador,

En e literal "C", del formaio S5, marcer con “x* & casilero ubicado a la
izquierda del fitulo 1. Acceso a la red de dates”, marcar con “x° e
casillero ubicado a la lzquierda de la opcidn “Solicito baja de USER
creado” y dentra del recuadrd a la derecha escribir ¢ sustento.

En la parte inferior derecha dal formato 55, dentro del recuadro, escribir ta
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procederd a firmar v sellar con V° B* (sello redondo),

Remitir ol farmato 55 a la Gerencia de Tecnaologias de la Informacidn.
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1.7,

1.8.

Municipalidad de Santiago de Surco

Mormas que debe abservar el usuario de la red de datos respeclo a la
contraseia

En & Municipalidad de Santiago de Surco, se aplica el "Sisiema de Gestidn de
Gaonirasenas” madianto ol sistama operativo de la red de datos; sin embargn o
usuarc deberd observar lo siguienis:

a)

b

Mantener la confidcencialidad de la conlrasea.

Evitar guardar las contrasefias en registros tales como: papel, archivos de
software o dispositivos.

Cambiar la conlrasefia si se liene indicios de vulnerabilidad.

Seleccionar contrasenas que cumplan las caracteristicas siguientes:

1.  Faciles di recordar v dificiles de adivinar,

2 Mo estén basadas en agunlos susceptibles de ser deducidas usando
imformacian relacionada con al useario; pof semplo; nombres, fachas
de naceiento, numerms de eléfono, el

3. No tienen caracteres consecullvos repetidos o que Lean lodos numeros
0 lodas lelras.

4. Une dos {2) o mas palabras y colocales 1 digio o cardcier especial
antes, en medio o despuss, Al menos una letra de las palabras debe de
estar en mayusculas

Mo compartir contrasefas de usuario individuales,

Mo utilizar la misma contraseda para fines personales.

En al naso de que e usuario olvide su conlrasefa concurrents dehers
comunicar esteé hecho a su jefe inmediato, quien solicitara el cambio de la
contrasena a la Gerencia de Tecnologias de la Informacién o la que haga
sus veces, mediante el formato "Solicilud de Servicio Informatice”™ (S5)
publicado en &l "Portal del Empleado” (INTRANET)

Procedimiento para solicitar cambio de contrasefa (password),

a)

b)

el

d)

Descargar of formaio “Solicitud de Servicio Informatico” (55) del Ponal
del Empleade (INTRANET) imprimir v llenar (02} ejemplares

En el literal A%, del formato S5, escribr la denominacion del drea; escribir
ol nombre del jefe Inmediate del usuaric y marcar con "x" el nivel
jerarquico dal jefe inmediato dal usuario

En el literal “B° del formato S5, escribir al nembre del usuario por quien se
solicita el servicio y anolar el "codigo patrimonial” del computadar.

En el literal *C", del formalo S5, marcar con “x" al casillero ubicado a b3
izquierda del lulo “1. Acceso a la red de datos™, marcar con “x" el
casillere ubicado a la lzguierda de la opcidn “Cambio de contrasefia” y
deniro def recuadro a la derecha escribir el sustento.
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Municipalidad de Santiago de Surco
En la pare inferior derecha del formato S5, deniro det recusdro, escribir |a
fecha del registro y sobre |3 linea horizontal, &l jefa inmediain del usuarna
procedera a firmar y seliar con V2 B {sallo redonda)

Remitir ef formato S5 a la Gerencia de Tecnologias de La Informacicn

D& la habilitacién o deshabilitacion de la funcion de transmislén de datos mediante
puarto USE y/o unidad de almacenamiento éptice (DVD, CD) ylo disquetera

2.1,

232,

Definiciones

a)

b)

Fuerto USB {Conductor Universal en Serie - Universal Serial Bus)

Enfrada 0 acceso de un equipo informatico o de comunicaciones medianta
el cual se pusde compartir informacion (lextos, magenes, eic | almacenadsa
an ung compuladora con disposiives exlernos lales como: memona USE
{pendrive), disco duro portdtd (HD portable), camara folografica digital,
raproductor de audio v video digital (MP3, MP4) celulares, atc,

Unidad optica da almasenamiento

Dispositiva instalado an ol CPU que permite leer wo grabar informaciaon en
un “Disco Versatd Digital” (DVD) 6 en un “Disco compacta” (CD).

Disquetara
Dispositivo donde s inserla al disquete para su grabacion o lectura; & dequete

de 3.5° constituye un medio magnético portatl, de 1.44 MB de capacidad. Una
mamaria USB de 1 GB equivale aproximadamente a 900 disguetes.

Marmas

al

)

Por polifica de segunidad informatica la funcidn de transmisidn de datos
mediants puertos USA, la funclén de grabacion de las unidades opticas
de almacenamiento y la disquetera estin deshabiltadas en las
compuladoras de escrilorio de la Municipalidad de Santiago de Surco.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
oz ol area encargada de habilitar 6 deshabilitar ta funcion de transmision
de datos mediante puerios USB wo la funcidn de grabacin de las unidades
tphicas de almacenamieno yo las disgueteras.

La habilitacidn o deshabilitacidn de la funcion de ransmision de datos
madiante puertos USE yio la funcién de grabacion de las unidades dplicas de
almacenamento en una compuladora de escritorio yio las disqueteras, sélo
serd solicitada y sustentada por el jefe inmediate del usuario gue tiene
asignada la computadora, mediante el formate “Solicitud de Servicio
Infermatico” (S5), publicado en el *Portal del Empleada” (Intranet)
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2.3,

2.4,

d}

—”

Municipalidad de Santiago de Surco

Las consecuencias causadas por el copiado de datos mediante puerios
USB wio la grabacion de datos en las unidades dpticas de almacanzmiento
wo laa disgueteras, que perjudiguen a personas malurales o ridicas, la
municipalidad yo infrinjan dispositivos legales, son responsabilidad del
usuario de la computadora asignada v del jefe inmediato que solicitd la
habilitacién dael dispositivo de almacenamiento,

Procedimiento para solicitar habilitacion del puerto USBE [Universal Serial
Bus)

a)

)

f)

Descargar el formato "Solicitud de Servicio Informatice” (55) ded Porial
dal Empleado (INTRANET) imipfimir v lanar (02) sjemplaras.

En &l literal "A”, del formato 55, escribir B denominacion del area; escribir
#l nombre del jefe inmediato del usuario v marcar con “x° & nivel
jerarquico del jefe inmediato del usuanio

En el literal "B ded formato 35, escribir &l nombre del usuario por quien se
solicita ol sarviclo v anolar el "codigo patrimonial” del computador,

En el keral *C*, del formato S5, marcar con "%’ @ casilero ubicado a la
iopdlerda del tiluio "2, Habiltacidén & deshabilitacion de dispositivos”;
marcar con "7 &l casillern ubicado a la izquisrda de la opcidn "Hablitacidn
da USB” y dentro del récuadro & la derecha escribir el sustanto.

En la parte infesior derecha del formato S5, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, e jefe inmedialo del usuaro
procederd a firmar y sellar con V" B° (sello redondo)

Remitir el formato 35 & la Geréncia de Tecnologias de a Informacidn.

Frocedimients para solicitar deshabilitacidn del puerto USE (Universal
Serial Bus)

a)

b

)

d)

Descargar @l formalo “Solicitud de Servicio Informatico”™ (S5) dal Portal
del Empleado (INTRANET) impnmir y lenar (02) ejemplares.

En el litaral “A°, del formato 535, escribir la donominacion del area; escribir
iz nombre del jefe inmediato del wsuario v marcar can “x" & nhval
Jerarquico del jefe inmediato del usuario

En el literal *B" del formato 35, escribir el nombre del usuario por quien se
solicita el servicio y anotar el "cédigo patrimental’ ded compulador,

En el literal *C", del formain 85, marcar con “x" el casllese ubicado a la
izquierda del titlulo "2, Habllitacién & deshabilitacidon de dispositivos”,
marcar con “x" &l casillero ubicado a la izquierda de la opoicn “Habilitacion
de USB" v dentra del recuadro a ka deracha escribir el sustanto.

18 de 121




2.5,

2.6.

&)

f)
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i
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Municipalidad de Santiago de Surco
En ta parle inferior deracha ded formato $5, deniro del recuadro, escribir (a
facha del reglstro y sobwe la linea horizontal, el jefe inmediato del usuario
procedard a firmar v sellar con V" B {selic redondo).

Remitir al formalo 55 a la Gerencia de Tecnalogias dela Informacsin

Procedimiento para solicitar habilitacion de la unidad optica do
almacenamiento (DVD y'o CD}

E

b

cl

dj

&)

f)

Descargar & formato “Solicitud de Servicio Informético” (55) del Portal
dal Empleado [INTRANET) imprimir v lenar (02) ejemplares,

En el literal “A°, del formate 58, escribir la denominacion del area; escribir
el nombre del jefe inmediato del usuaric y marcar con “x° el nivel
jerarguiceo del [efe inmedialo del usuaric

En &l literal "B” dal formato S5, esoribir &l nembre del usuario por qusen sa
solicita el servicio y anotar el “codige patrimonial” del computador

En @l leral *C°, del formato 55, marcar con "x" &l casilero ublcado a la
izquisrda dal Uluke "2, Habllitacién & deshabilitacion de dispositivos®
marcar con “x” 8l casdlero ubicado a la izquierda de la opcsdn “Habllitacian
de DVD{ CO° y dantro del recuadro & la derecha escribir el sustento.

En ia parte inferior derecha del formato 53, dentro det recuadro, escribir la
fecha del reglstro vy sobwe fa linea horizonial, el jefe inmedialo dal usuaric
pracadera a firmar v sellar con V° B* (sello redonda),

Remitir el formalo 55 & la Geréencla de Tecnologlas de la Informacion

Procedimiento para solicitar deshabilitacion de |a unidad éptica de
almacenamiento (DVD yio CD)

a)

b)

Descargar & formalo “Solicitud de Servicio Informatico” (35) del Portal
disl Empleado (INTRANET) impririr v lenar (02) ejemplares.

En &l literal "A", dal formato 55, escribir ia denominacion del area; escribir
el nombre del jefe inmediato del usuaric ¥y marcar con “x" el nlvel
jerarquico del jefe inmediate del usaario

En &l literal “B" del formate 53, escribir el nombre del usuario por guien se
solicita el sarvicio ¥ anclar el "cddigo patrimonial” del computador

En el literal "C", del formato 55, marcar ¢on "x” el casilero ubicado a la
izquierda def fitulo *2. Habilitacion ¢ deshabilitacion de dispositivos™
marcar con "x" el casifers ubicade a la izquierda de la opcidn
“‘Deshabilitacién de DVD / CD" y dentro del recuadro a la derecha escrbir
al sustento.
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Municipalidad de Santiago de Surco
En la parte inferior derecha del formato 55, deniro del retuadro, escriber |a
fecha del registro y sobre la linea horizontal, el jefe inmedialo del usuario
procederd a firmar v sellar con V° B® (sello redondo).

Ramitir & formato S5 a la Gerancia de Tecnologias de la Informacion

2.7, Procedimiento para solicitar habilitacion de disquetera

aj

k)

o)

f

Descargar el formato “Solicitud de Servicio Informaético™ (SS) del Portal
del Empleadao (IMTRANET) imprimir v Benar (02) ejam plares.

Er el literal “A°, del formato 55, escribir la denominacion del area; escribar
el nombre del jefe inmediato del usuario y marcsr con “x" @ nivel
jerdgrguico del jefe inmediato del usuario

Er & IHeral *B” dal formato 55, escribir el nombre del usuario por guien se
soficita el sarvicio y anotar ol "céddigo patrimenial’ del computador.

En el literal "C°, del formalo S5, marcar con "x” &l casillero ubicado a la
roulerda ded titulo "2, Habilitacion o deshabilitacion de dispositives”
marcar con "y al casélero ubicado a la izquierda de iz opcion "Habilitacion
de disquebera” y deniro del recuadro a la derecha ascribir ol sustento.

En |a parte inferior derecha del formato 55, dentro del recuadro, escribir [a
fecha del registro y sobre |a linea horizontal, el jefe Inmediaio del usuario
procederd @ firmar y seflar con WV B? (seflo redonda),

Remitir el formato 55 a la Gerencia Tecnologias de la Informacidn

28 Procedimiento para solicitar deshabilitacion de disquetara

aj

bl

e

Descargar & formatn “Solicitud de Servicio Informatico™ (55) ded Portal
del Empleada (INTRAMET) imprimir y lenar (02) ejemplares.

En &l literal "4, del formalo 55, escribic la denominacion del drea; escriber
& nombre del jefe inmediato del usuario y marcar con “x" ol nivel
jerarquiceo del jefe nmediato del usuario

En el literzl "B" dal formato 55, escribir @l nombre del usuario por quien sa
solicita al sarvicio y anclar ol "eddigo patrimonial” del computador.

En al [feral *C", dal formate 55, marcar con "« o casillere uvbhicado a la
lzquierda dal titule "2. Habilitacidn &6 deshabilitacion de dispositivos™
marcar con "x” 8l casibero ubicado a la izguierda de fa  opcidn
“Dezhabillitacidn de disquetera” v dentro del recuadro a la derecha escribir
al sustento.

En la parte inferior derecha del formalo 35, denira del recuadro, escribir la
fecha del reglstro v sobre la linea horizonial, el jefe inmediato del usuare
procedera a firmar y sellar con V' B® (sallo redondo),
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f)

X y,
Municipalidad de Santiago de Surco

Remitir el formato 55 a ia Gerencia de Tecnologias de Iz Informacion.

Del servicio técnico de equipo de computo & periférico

31

Definlcionas
a)

Computadora de escritorio

Equipo de computo fijo instalado en escritorio, méduln tmueble) o mesa de
rabajo; comprende: el CPU, maonitor, teclado, ¥ raton (mousa); funciona con
0 sin conexion a k3 red a la red de datos; en este Ulimo caso se dice fue
opera de modo “stand alone”. La computadora de escriicrio o de mesa
fambién se @ denomina "PC", en shsitn al concepio de *Personal
Computer” (compuladera personal)

Computadora portatil

Equipo de computo mavil, denominade en Ingkés “lapton” o “nolebook”; o
pesa fluctia enfre 1 v 3 kilos; y capaz de realizar las mismas tareas de la
computadors ce escritorio, con la veniala de ser mas petuena, liviana y
tener la capacidad de operar desconectada de la fuente de alimentacion par
un pariodo determinsdo mediante bateria,

CPU (microprocesador)

Acrdnamo de la expresion inglesa “Cantral Processing Unil", cuya fraduccion
o5 “Unidad Central de Procesamiento”; contituye al componaents principal
de foda computadora que interpreta las |nstrucciones de los programas
procesa los dajos.

Chip

Paslilla de silicio, que confiene mies o milones de dispositivos electronicos
mnterconectados lales como diodos, fransistores, resistencias, eio fque
conforman circuilos predelerminados en un drea de algunog milimetros
cuadrados,

Disco durao

Dispositivo de almacenamienta no valatll, instalado dentro del gabinele de la
computadora de escriforio (PC) o ensamblade dentro de 1a compuladora
portalil (laptop), conserva la informacion aun en ausencia de energia y
emplea un sistema de grabacion magnética digital; narmalmente almacena
el sislema operativo de la computadora. {en ingliés: Hard Digk)

Equipo de computo
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Para fines de la presente directiva se consideran (04) tipos de equipos de
campule: computadora de escriforic (PC); computadora portatil {laptop),
lerminal de trabajo y periférico

Gabinete

Consfiluye una caja, gabinete o carcasa (en ingles: case) de una
compuladora de escritorio (PC), gue puede ser vertical (lipo torre) u
harizontal; an cuyo inlerior contiene principalmente: 13 taneta principal (main
board) o tarjeta madre (mother board); el disco duro (hard disk); 1a fuenie de
aiimentacion (power supply); |as unidades oplicas de almacenamienio (S0
wo DVDY, la disquetera (disk driver), los veniladoras de refrigeracion (fan
coolers). En la Municipalidad de Santiago de Surco ia eliqueta contenianda
el chdigo patrimonial de fa computadora de escrilorio se adhiere sobre |a
carcasa o gabinele. Por costumbre emoneamente se denomina “CPU" al
gabineie de la computadora, sin embarge para fines de la presente directiva
se considerard la sigla "CPL" como la carcasa y los componentes infernos,

Memaoria RAM

Conjunlo de “chips” inserados y conectados a |a tareta principal (main
board), eslte conjunio de “chips” constiluya ia memara principal denominada
‘memaoria de acceso aleatorio” o memoria RAM (Random Access Memary),
aesla memoria contiene los datos & Instrucclones gue a computadora uliliza
en &l momenta concurrente; o almacenamiento de los dalos es lemporal
por gue parmanecen an ella mieniras gue la computadora este encandida o
no s2a reiniciada

Tarjeta principal o placa principal

Piaca de circuslo impreso que condrola o flujo de informacidn enfre &l
microprocesador y i3 memaornia; administra s comunicaciones desda y hacia
los circuitns parifdricos y sirve como "estacitn de transite” para los datos que
van o vienen del disco duro, Principalmants tenen e zocalo para instalar el
microprocesador (CPUY, el chipset, fas ranuras para la memoria RAM; las
fariras de expansin para perifiicos, los coneciores para discos vy puertos
de E/S (anlrada y salida). En ingles; *miain board” o “mother board®.

Terminal de trabajo

En la Municipalidad de Santiego de Surco se enbende al “Terminal de
trabajo” como al equips da cdmpulo fijo que comprende: el dispositivo
denominado "thin dient” {cliente liviano);, @l monitor [LCD & CRT); el teclado
y &l ratbn (mouse), El “thin dient” se interconecta con un ‘servidor”
compartido del cual depende & Incluye en su inlerior la “lafeta de red”,
“tarjeia de video” y la EPROM (Erasable Programmable Read-Only Mamoary
= Mamoria sdlo de lsclura programable y borrabde); e “thin client” carece de
unidad die procesador candral (CPLUD, mamoria (RAM), disco duro y unidades
de lectura wWo escritura DVD, CD y disquetera
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Feriférico

Dispositivo auxiliar e independenta coneclado a la CPU de una
compuladors; exislen dos lipos; perifénco de entrade y perifénco de salida.

Pariférico de entrada

Dispositive que parmile introducir datos externos a la computadora, Los
parfericos de anfrada mas habituales son: of tectado, of ratdn o mousa, el

Pariférico de salida

Disposithvio: que permite recibir informacidn procesada por la CPU v |a
reproducen para que sea perceptible por &l usuario. Los periféricos de
galida mas habiiuales son. &l monitor (LCD & CRT). la impresora (laser,
inyaccion de tinta o matnicial), el razador grafico (plolber), el escaner, el

Bervicio técnico de revision & inspeccian

Servicio que realza el personal de la Gerencia de Tecnclogias de la
Informacidn (0 la que haga sus veces) a solicilud del jefe inmediate del
usuano que lens asignade el equipo de computo o perférico que
supuesiaments no funciona & funciona inadecuadaments; al  servicio
defermina $i 88 necesario realizar un “servicio de mantenimienio Waico” yio un
"sarvicio de mantanimienta fizicn”.

Servicio técnico de mantenimiento légico

Servicio oflenlado @ mejorar el rendimeento del sistema operalivo, los
programas licanciados; asi como @ intenfar recuperar [a informacion
generada por el usuario.

Servicio téenico de mantanimiento fisico

Servicio orientado a reslablecer la operatividad de un equipo de computs &
perferico (hardware) asignado a un usuario; ef servicio se dasifica en
‘mantenimiento preventivo” (tareas de limpieza, ajuste de pezas, olc) y
"mantanimienio carmeciive” o “semvicio de reparacion” (tareas de reemplazo
de componantas, pruabas, elc))

Servicio técnico de reubicacién fisica de equipo de computo

Constituye el servicio téocnico que Bene cormo objetiva trasladar e instalar af
equipo de compulo yo periférico asignado al usuario, en una ubicacian
determinada por &f jefe inmedislo del usuaric en la  soliciiud
correspondiante. A veces este servicio requiers fa gestion y ejecucidn previa
de obras civiles, da trahajos refacionados con la red elécirica y trabajos de
interconaxion (cableado  estructurado.  cableado de fbra  Oplica,
interconexion inaldmbrica, &l
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Normas de seguridad fisica que debe observar el jefe inmediato del usuaris
de equipo de computo y periférico

a)

b

o)

dj

£

f

al

h)

Gestionar anle |la Subgerencia de Patrimonio, Servicios Generales ¥
Maestranza o la que haga sus veces la evaluacion del estado de ka
Inslalacion eléctries relacionada eon los equipos de compule y periféricos
del @rea a su cargo: por 1o menos una vez al afo. La evaluscion comprendes
el estado de cableado, el tablero de control v el pozo a terrs

En & caso que la Subgerencia de Patrimonio, Servicios Generales ¥
Maestranza o la que haga sus veces identifique alguna deficiencia como
resultado de la evaluacion del estado de la instslacion eléctrica, gestionar
tas acciones correclivas corespondientias para salvaguardar los equipos de
campulo v pariféricos,

Gestionar ante la Subgerencia de Palrimonio, Servicios Generales v
Maestranza o I8 que hags sus veces la evaluacior del eslado de los
exlintores destinados a ser ulilizado en case de incendios relacionados con
os equipos de compulo y periféricos del drea a su CErge, asimismo se
pestionara

En o caso que la Subgerencia de Patrimonie, Servicios Generales ¥
Maesiranza o la que haga sus veces identfique alguna deficiencia coma
resultado de la evaluacion del estado de los extintores, gestonar las
dochnos coimeclivas correspondientes para disponer de exifintores an
condiciones dptimas,

Gestionar ante la Subgerencia de Delensa Civil o fa qua haga sus veces |a
capacitacion del personal 2 su cargo en materia de operacion de extintores,

Supervisar o cumplimiento de las recormendaciones emibdas por la
Subgerencaa de Defensa Civil o la que haga sus veces en maleria de
saquridad de iocales.

Supervisar el cumplimiento de las normas de seguridad fisica, que debe
observar el usuario de equipos de computo y periféricos del drea a su Cargo,
descrilas en la presente dirgctiva.

Supervisar que el personal a su cargo no infente sbrir o desmontar los
equipos de compulo o periféricos asignados: gestionar el servicso tdenico
ante la Garencia de Tecnologias de la Informacion o la que haga sus veces,
de acuerdo al procedimiento descrito en la presente directiva.

Mo disponer el cambio de ubicacian fisica de los equipos de compulo v
perifericos por parle del personal 2 su carge, gesfionar el servicio de
reubicacion fisica ante ia Gerencia de Tecnologias de la Informacion o la
gue haga sus veces, de acuerdo al procedimiento descrite en la presene
direchva,
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Normas de seguridad fisica que debe observar al usuario do oquipo de
computo y periférico

)

b}

c}

d}

€)

i

a)

hi

Ih

k)

o}

Mo encender los equlpos de compulo y periféricas fuis no se utilizan

Mo desmontar o abwir la carcasa de la compuiadara (CPLY, monilor,
impresora o cualquier olro periférico, por ningan mativo,

Mo obstrulr los orificios de venlilacién ded monflor yio de la carcasa de |a
computadora (CPL Y,

No inserar objetos metdlicos o de cualquier indole, por les orificios de
ventilacion del monitor, carcasa de la computadara (CPU) o impresora,

No calocar objeto alguno sobre la carcasa de la computadora {CPL),

Evitar golpes y vibraciones de los modulos o mueblas que tengan instaiados
equipos de compulo wo periféricos,

N exponer el equipo de cdmpulo asignado a la accion excesiva del polvo,
lomar las medidas preventivas adecuadas,

No beber liquidos yo ingerir alimentos an las mesas de trabajo, modubes ¥
escritorios, en los cuales estén instalados equipos de cdmputo y periféricos

No colocar loncheras, termos u otras similares sobre tas mesas de trabajo,
madulos y escritorios, en los cuales estén instalados equipos de eampulo
periféricos (encendidos o apagados),

No exponer los equipes de compulo y perféricos a la accion directa de la
luz solar.

Manlaner los equipos de computo, periféricos y cables alejados de aparalos
eléctricos generadores de vapor lales come; hervidores de agua, cocinillas,
cafaleras, atc,

No inteniar extraer el disco compacto (CD), DVD 6 disquete en e caso se
atasque, solicile ayuda al servicio lécmico.

Mo doblar, twar pisar, corar, presionar, los cables de seral o de
atimentacion de energia que farman parte del equipo de computo,

Mantener el equipo de compulo vy periféncos alejadas de fuentes
polenciales de inlerferencia eleciromagnética (imanes), como parlantes o
unidades base de teléfonos inaldmbrcos

En caso de moendios producidos en equipos elécinicos o de compuio se
debe ulilizar extintor, preferentements de bidxido de carbono o producto
guimico seco,
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Mormas gue debe observar el usuario de meniter LGD,

aj

o

ch

Mantenga la espalda recta cuando utilice el moniics LCD.

Mantenga una distancia de 45 a 50 em, entre los ojos v la pantalia del
rmonilar LED

Mirar of monitor continuamente desde una corla distancia pueds causar
dafios en la vista, para descansar la vista, haga una pausa con olra
actividad laboral de por lo menos cinco minutos cada hora.

Mire la pantalla desde una allura ligeramente superiar v tenga & monitor
directamente an frente de usied,

Incling of monitor de 10 a 20 grados,

La parte superior del monitor LCD debe estar igeramente por debajo del
nivel de los ojos

El anguio de inclinacion del monitor LCD no debe permitic gue se refleje la
Iz (natural o artificial) en la panialla

Los cados deben formar un angulo recto (90 grados), intente mantener los
brazos pagados &l cuarpo,

Mantenga fos brazos al mismo nivel gua el dorso de las manos.
La posicidn de los brazos debe estar por debaio de (8 altura del corazan,
El &ngulo formado par las rodillas dabe ser supenor 8 los 00 grados.

Los pies deben estar apoyados en el suelo, nunca colgando,

Normas de seguridad que debe observar el usuario que tienen aslgnado un
maoniter LCD.

&)

b}

)

d)

e)

Cubrir o monitor LCD asignado con la funda asignada & finalizar la sesitn
de frabajo.

Mo tocar la pantalla del moniicr LCD eon ios dedos.

Mo presionar ni golpear la pantafla del monitce LOD econ ohjato alguno
(mjamplo: boligrafo)

Mo desconecte el cable de alimentacion del monitor LCD mientras o este
gsld usanda.

Ne cologue el monilor boca abalo, se podria dafiar la pantalla TFT-LCD
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16 Mormas relacionadas con la limpieza de los monitores LCD.

a) El Subperente de Patnmono, Servicws Generales y Maestranza o quien
haga sus veces s& asegurara que of parsonal asignado a |as fareas de
impieza de oficines este capacitado para (mpiar comectamente los
monitores LCD ¥ disponga del material necesario para dicha fin.

b} La Gerencia de Tecnologias de la Informacidn brindard asesoramiento a la
Subgerencia de Patrimonio. Servicios Generales y Maastranza en maleria
da limpieza adecuada de monitores LCD

i c) Bolo el perzonal de limpleza calficade esla aulorizado para limpiar los
S mandtoras LCD.

d] Las precauvciongs gue sa lomaran an la larea de impieza del monitee LCD
5ar 85 siguieniss.

1. El monitor LCD debe estar apagado y desconectado, lo mismo que la
computadora

2. Utilizar un pafo suave y solo destinado a la limpleza de monitores LCD.
4.  No utiizar productos guimicos lales como: banzol, benceno, etanal,

alcohol, amoniaco, disolventes, insecticida, ambientador de  aire,
lubricante, limpia vidrios, limpiador multiuses o ninguna otra sustancia

wolatil
- . :
{& A 4. Sl el cable del monitor LCD estd sucio o tens polvo, limpiar con un
L 4 pafio suave.
- L
1-&' !

7 &;; Precedimiento para solicitar revision 6 inspeccion de computadora yio
periférico.

a) Descargar o formato “Solicitud de Serviclo Infoermatice” (55) del Portal
dal Empleado (INTRANET) imprimir y lenar (02) ejemplares

by  En el [iferal “4A°, del foemato BS, escribir la denominacion del drea; escribir
ef nombre del jefe inmediato del usuario y marcar con “x" ol nivel
Jerdrquico dal jefe inmediato ded usuarnio

[+ En_ul Iitaral "B° del formato 55, escriblr of nembre del usuario por Quien se
solicita e servicio y anolar &l “codigo patrimonial” del computador &
pariferico (motivo de ia solicilud).

d] En &l lieral "C°, del formalo S5, marcar con “x" e casillero ubicado a la
zquierda del fitulo *3. Servicio técnico de equipo de computo™ marca
con "« & casilero ubicado a la mquierda de {a opcidn “Solicito revision 6
inspeccién de computadora ylo periférice” y dentro del recuadro ubicado
a la derecha escribir 2l sustento de la solicitud de forma clara y ohietiva,
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e) En la parte inferior derecha dal formaio S8, dentro del recuadro, escribir 1z
fecha de registro y sobre ia linea horizamal, el jefe inmediato del usuano
procederd a firmar vy sellar con V° BY (sallo redondo),

f)  Geslionar fa remisién de! formalo S5 dabidamaents lenado a la Gerencia de
Tecnologiae de la Informacidn

De acuerda al diagnostico ablenida por la Gerencia de Teenologias de |a
Informacion al culminar la stencion de |a salicitud de revision o inspeceitn
del equipo de compulo wa periférico; y de acuerdo & Ia disponibilidad de
recursos, e procedesd a lo ejecucidn de |os siguientes servicios o la
combinacion de esios, segin sea & casa-

1. Servicio técnico de manienimiento léqico

£ Servicio técnico de mantenimiento figico - preventivo

3. Sefvicko técnico de martenimiento fisico - corractive (regaracidn)

Al culminarse tos servicios necasarios, el usuario registrado en I3 solicitud
firmara la confoarmidad que presente el &cnico de soporte.

3.8, Procedimiento para solicitar reubicacién fisica de equipos de cdmputo,

de Palrimonio, Servicios Generales ¥ Maestranza o la que hagas sus veces, la
reubicacion fisica de equipos de compuio {consliluyen bienes patimoniales de
la municipalidad), especificando obligatoriaments lo siguiente

1. B motivo dela reubicacan de equipos de computo; (ales como:

1.1,  Pormoudanza de oficing,
12 Porprésiamo de equipos de clmputo a olra &rea, especificando al drea
desting.

13 Pﬁlmmnadmﬂaaqulpmamm.ﬂspﬁmmdﬁm
benificiada,
14 Por campara, especificando ia naturaless de esta,
1.5, Mnﬁm{mmﬂfm.
2 El local municipal o |s direccon requerida on o caso no sea un locsl
municipal

3. EIN"de piso donde se requiere reutiicar los equipos da computo,

P i} EfuncluraﬁuammudmmamwamﬂprhﬂhSuhgaﬁmia
i -
.ff_\

4, Ef "ambsente desting”; es decr fa informacian que permita identficar con
preciin la uﬂuirm.mrwdnm.dmpu:huhm. donde s requiere la
reublcacion de los equipes de computo.

5. La relacidn de los equipos da compulo destmados @ ser reublcados
ndicando en cada caso o sigulente:
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5.1, Bloadigo patnmontal,

5.2 El estado; operativo, oparativo con deficlencias funcionales o fisicas
(especificar cuales) e inoperalivo.

2.3, El nombre del usuario asignado

6. Eltipode uso que tendran los eguipos de cdmputo; tales como:

B.1. Ueo ofimético (trabajo administrative, legal. abc.).

6.2, Usotécnico (sabaracion de planos, disefio grifico, catastro, elc )

6.3 Cajero

G.4. Atencion al plbkco mediante siEiemas  informdticos  (trdmite
documentario, administracion ributaria, licencias. ete.)

6.5 Otos usos (especificar).

7. Eltiempo de permanencia de los equipos; es decr, sl es indefinida o temporal
«  (especificar rango de fechas), por sjemplo en o caso de “campafias”,

La Subgerencia de Patimonio, Servicios Generales y Maestranza o la que
hagas sus veces, al recibir la soliciiud de reubicacitn de equipos de compuio
emilido por @ drea inferesada; loma conocimiento dal movimiento fisico de
bienes y procede a |3 aclualizackn de los regisiros  patrimoniales
comespondientes.

La Subgerencia de Palnmonio, Servicios Generales y Maestranza o la que
hagas sus veces, remite a la Gerencia de Tecnologias de i@ Informacian o la
que haga sus veoes la salicitud de reubicacion fisica de equipos de computo
emilida por el drea interesada

La Gerencia de Tecnologlas de la Informacion o la que haga sus vecas,
evalia la solicitlud de reubicacitn fislca de equipos de computo; inspecciona
al “ambiente desting” donde se requiere reukicar Ios equipos de computo;
rewvita lag condiciones exisientes y procede a comunicar por escrito al drea
solicitante, sl previamente s la reublcacidn de equipos de compuio
solcitados, se requiers o siguianie;

1. La gjecucin de “obras civiles™; precisando [a naturaleza de estos rabajas,
los cuales deberdan ser ejecutados por la Subgerencia de Patrimonio,
Servicios Generales y Maesiranza o la que haga sus veces, 3 solicilud del
area interesada,

2. La ejecucion de irabajos relacionados con la “red eléctrica” del local o lugar
indicado; que permian disponer de una alimentacion eléctrica adecuada que
garanfice & namal funcionamiento de los equipos de compulo; eslos
rabajos pueden induir k3 instalacidn de “pozo a tera” Los citados trabajos
deberdn ser ejeculados por fa Subgerencia de Palimonio, Servicios
Generales y Massiranza o la que hags sus veces, a solicitud del drea
interesada,
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3. La emcucién de trabajos de “interconexion™; especificanda ol tipo de
Interconaxion que debe aplicarse de acuerdo g ks condiciones contenidas
&n la solicitlud, es decir si es necesano la aplicacidn de mbetconssxion
dlambrica {cable UTP o cableado estructurado, fibra dptica u otra) wo la
aplicacion de interconexion inaldmbrica (wireless) en ambos Fasas i
finalidad es disponer de la intercanaxion dptima de los equipos de computo
reublcados. La posibilidad de que sea necesaria la ejecucion de trabajos
de interconexion”, presenta los casos siguienies:

3.1, En el caso se recomiende que & Irabajo de interconexion lo realice
la Gerencia de Tecnologias de la Informacion o la que haga sus
veces, esta subgerencia remitird &l drea interesada Is relaclén de
dispositives de comunicaciones y materiales afines MECEsII0s
para ejecular los trabajes de inlerconexion, especificando el lipo
de disposilivo, las caracteristicas del disposilivo ¥ la cantidad
necesaria, con la finalidad que el funcionario responsable del area
interesada, gestione l asignacidn presupuestal ¥ la adguisician de
los dispositivos de comunicaciones y materiales afines.

42. En el caso se recomiende qua los trabajos de interconexian los
reakce un lercero (servicio de Interconexion), la Gerencla de
Tecnologias de la Informacion a la que haga sus veces, remitird la
informacion que permita al funcionario responsable del drea
Interesada, gestionar la asignacitn presupuesial y |2 conralacion del
senicio de inlerconesidn

4. La gestién del servicio de movilidad, por parle del drea interesada que
pesmita trasladar al lugar de desiing; los materigies, dispositivos y
personal leenico, Involucrados en la ejecucidn de frabajos  de
Interconexion, &n al caso lo realice I8 Gerencia de Tecnolegias de |a
Informacitn; asimismo el Srea ineresada gestionard el servicio de
movilkdad que permita irasladar al lugar de destino, los equipos de
computo y & personal técnico involucrados en la reubicacion solicitada,
una vez culminados los rabajos presios.

El funcionario a cargo del drea solicitante gestiona |a asignacin
presupuestal que permila fa ejecucion de los numerales 1, 2, 3.1 y 3.2 del
literal d, en los casos que coresponda,

El funcionaric a4 cargo del drea solicitanie pestona anle la Subgerencia de
Patrimonio, Servicios Generales y Maesiranza o la que haga sus veces, la
ejacucion de los trabajos de "obras civiles” invocados en el numeral 1, del
lteral d) y los trabajos de “red eléctrica” invocados en el numeral 2, ded
lteral d}, &n los casos que coresponda.

El funcionario @ cargo del drea solicitante gestiona |s ejecuciaon de log
trabajos de “interconexion” invocados en el numeral 3.1 dal literal d}, anla
la Gerencia de Tecnologlas de la Informacitn o la que haga sus veces
siampre y cuando se hayan oculminado satsfactoriamente log frabajos de
“obras civiles” invocados en el numeral 1, del literal d): v ios trabajos da “red
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elécirica” invocados en el numersl 2, del literal d), en los casos que
comesponda; asimismo, se hayan culminado fa gestion dal ‘servicio de
miovilidad” invecads en el numeral 4, del lileral d).

La Gerencia de Tecnologias de la Informacidn o la que haga sus veces,
procede & relirar los dispositivos y materiales del almacén central, con el fin
de iniciar los trabajos de interconexidn en o "ambiente destino” que
Incluyen la habilitacsin de los puntos de red, en los casos gue cormesponda,

El funcicnario 8 cargo del area solicilante gestiona e traslade al “ambisnte
desting” del mobiliaro nvolustado con la reubicacion solicitads, en los
Cas0s que comesponda, siempre ¥y cuando se haya culminado
salisfactoriamente los trabajos de inberconexidn Invacado en el lkeral h).

El personal técnico de ls Gerencia de Tecnologlas de la Informacion o |a
que haga sus veces, procede 8 sjecular la reubicacidon fisica de los
aquipos de computo en el “ambiente desling” solicitado por el area
interesada; siempre y cuando se haya culminado satisfactoriamente af
trastado de mobdianio citado en el literal i), an el caso corresponda

El funcionario a cargo del drea solicitants firma la conformidad del servicio
que presente el personal i&cnico de la Gerencia de Tecnologias de ia
Infermacion o la que haga sus veces

d, Dal Software lleenciado
4.1. Definlelones

a)

Business Saftware Alliance (BSA)

Gremio de los principales empresas desarrolladoras da software del midredo
anle goblernos y consumidores. La BSA informa a los usuarios de
computadoras sobre leyes en maleris de derecho de autor de software;
ademds de luchar conlra la pirateria de software en e mundo. Loa
miembros de la BSA para la Republica del Perd incluyen a las empresas
sigulentes: Adobe (Acrobal, Pholoshop, Flash, Dreamweaver ¥ atros);
Allium; Apple; Autodesk (AuloCAD)Y Benlley Sysiems: CA; Cisco Systermns;
CNC Sofiware-Mastercam; Corel, Cyberlink: Dassault Systémes SolidWorks
Corpotation. Dell; Embarcaderc Technologies: Famatech, FrontRange
Solutions; Hewlett Packard; IBM; intef; Intuit; Mamut: Materialise; Moafme,
Microsoft (Windows, Office, Outiook, Visio v olros), Mindjet, Minitah;
NedGraphics, O20 Software; Panda Security, Quark; Quest Ringler,
Rosetta Stone; Sage. SAP; Scalable; Sheba Distribution: Siemens: Siaff &
Line; Sybase, Symaniec; Tekla; y The MathWarks,

Instituto Nacional de Defensa de la Competencia y de la Proteccion de
la Propiedad Intelectual (INDECOP)

Organismo publico descentralizado creade mediante Decreta Ley N* 25868,
con el fin de promover en la economia peruana una eullura de leal W
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honesta compelencis y para proteger todas las formas de propiedad
intelectual, iales como signos distintives, patentes, derechos de aulor
(iIncluyendn licencias de software), eic

Inspeccian BSA

Sefvicio que realiza la BSA de manera privada y gratuita, con e
consentimiento de la empresa o institucion con o fin de permitine conocer s
lisna en uso programas sin licencia y pueda regularizar su siuacion.

Ingpaccion de autoridad competante

Realizada por INDECOPRI, Ministerio Poblico, Policia Macional ded Perd,
Foder Judicial, elc., a soliciud de |a BSA, tiene como finalidad dejar
conslancia la siluacion exacta de la empresa o entidad (incluyenda
municipalidades) con relacion al uso de software legal. Las visitas
realizadas por las aukridades compelentes son de caracler sorpresivo, nao
s¢ comunica o notifica previamante a la entidad respecio de la Inspaccion
Duranie la nspeccidn  se revisa manualmente, compuiadora pos
computadora, los programas instalados y se consignan en la llamada “Acia
di Inspaccion”, que al final de la diigencia sera firmada por representantes
de les dos partes

Licencia de software

Documento fisico yio digital cuya posesidn faculta al use del programa en
ella descrito y establece |2 reglas bdsicas a lag cuales estd sometida lo
uliiizacidn del programa de compulo y sus comespandientes limitacionas.
Estd identificada como ‘Licencia o Contrato de Licencia® Se puede
encantrar como hoja inserta en los manuales de uso, en version electranica
dentro del soporte fisico del programa o también en un documento aparte
gue es entregado &l usuaro adquirenie del software conjurtamente con la
caja completa del producto. Exislen lambién “Licencias Multiusuarios® para
compras por valumen de caracler corporativo contenidas en un documento
Que 85 anlregado a |a entidad o que puede ser consultado via electrdnica en
la pagina web de la compafia filular de los Derechos de Autor pers lo cual
&l usuario reciba un codigo o clave de acceso,

Software

Secuencia de instrucciones usada en una computadora para llevar a cabo
una tarea especifica o resolver un problema determinado,

Software libre

Segun el numeral 1, del articulo 37 de la Ley N® 28612, Ley que norma el
uso, adquigicion y adecuacitn del software en la administracion pdblica:
Software libre s aguel cuya licencia de uso garantiza las facullades de: (a)
uso jrrestricio del programa para cualguier propésito; (b) inspaccién
exhausiiva de los mecaniemos de funcionamients ded programa; {c)
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confeccion y distribucién de copias de programa (d) modificacion del
programa y distribucion libfe tanio de las slteraciones como dal nuevo
pragrama resullania bajo estas mismas condicionas.

Software propietario o software licenciado

Software an &l gue alpin individuo o compafia retione el derecho de aular
exclusivo sobre una pieza de programacian, al mismo tiempo gue niega a
otras personas &l acceso al codigo fuente del programa y el derecho a
copiarie, modificario o estudiaro. Segin el artioulo 3° da la Lay N® 28612
Es aguel software cuya licencia de uso no permite ninguna o alguna de las
facultades previstas en |a defincién del numeral 1 de la ley y articula citado.

4.2 Mormas

a)

a

La Geranclia de Teonologlas de |a Informacidn o la que haga sus veces es la
gnica drea de la Municipatidad que puede instalar y desinstaler software
licenciado (programas informabcos) &n los equipos de computo asignados a
los wsuarios

El Gerente de Tecnologias de la Informacion o quien haga sus veces
designard a los trabajadores del area a su cargo, autorizados a instalar
software en las compuladoras de la organizacion,

Cada jefe inmediaio de usuarko de software gestionara oporfunamente ante |3
Gerencia de Tecnologias de la Informacidn o la gue haga sus veces, |a
instalacidn o desinstalacidn de softaare ulilizando e formato “Solicitud de
Servicio Informatico (S5) en original y copia (wer Anexo 4) y siguiendo el
procedimients descrilo en la presente directiva, en concordancia con 108
“Lineamienios de nstalacidn | desinstalacion” de @ “Guia para |a
Administracion Eficiente de Software Legal en la Administracion Publica®,
aprobada por Resolucion Mindsterial N* 073-2004-PCM.

El aguipo de compula que requiera la instalackn de software licenciado,
deberd cumplir los requerimienios minimos para su correcio funclenamlenta,
el cual sera dalerminado por la Gerencia de Tecnologias de [a Informacion o
la que haga sus veces, a solicitud del jefe inmediato del wsuard
cormaspondiente.

Todos los usuaros de equipos de computo de la Municipalidad estEn
prohibidos de instalar software lcenciado o software ibre

El software licenciado (programa Inslalado) que no 2ea de ulilidad para el
usuario, serd desinstalado por la Gerencia de Tecnologias de la Informacian
0 la que haga sus veces, & solicilud del |ofe inmadiate del usuano
correspondienia, con o fin de aproveshar ia licencia para otro usuario que o
requlera

La Geranocla Tecnologias de I Inflormacion o | gue haga sus veces
guardard en un lugar seguro y cenlralizado, todas las licencias de software
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onginales contenidos en CD & DVD ¥ en documentos fisicos al recibir el
grea solicitante el sofiware nuevo,

Ningun trabajador instalard o distibuirs soflware para el cual la organizacion
carazca de la ficencia apropiada.

MNingln trabajador instalard actuglizaciones de software en una computadora
que no lenga instalada ya una version original del software.

La Gerencia de Tecnologias de la Informacién o la qua haga sus veces
eliminara todas las copias de soltware obsoleto o para &l cual la institucion
carezca da la licenca cormespondients,

Procedimiento para solicitar servicio de instalacién de software licenciado.

a)

fl

Descargar el formato “Solicitud de Servicio Informatico” (55) del Porlal
del Empleado (INTRANET) impeimir ¥ lenar (02) ejemplares,

En el lderal “A", del formato S5, eseribir 1a denominacion del drea; escribir
ol nombre del jefe inmediato del usuario ¥ marcar con " el nivel
lerarquice del jefe inmediato del usuario

En &l literal *B” del formato S5, escribir &l nombre del usuario por quien se
solicita ef servicio v anotar al ‘eadigo patrimonial® del computadar.

En el lteral "C°, del formata S5, marcar con “x" el casillero ubicado a la
lzquierda del titulo "4. Software licenciade”™; especificar el software sohve
la lirea, marcar con “x° el casilero ubloado @ la lzquierda de la opecitn
“Solicito instalacion de software licenciado” ¥ dentro del recuadro a la
derecha escribir el sustento.

En la parte inferior derecha del formato S5, dentro del recuadro, escribir Ia
focha del registro y sobre la linea horizantal, el jefe inmediato del usuario
procedera a firmar y saltar con V= B° {selln redonda)

Remitir &l formalo 55 s la Gevencia de Tecrcloglas de la Infarmacian,

Procedimiento para solicitar servicio de desinstalacion de software
licenciado

a)

B)

€

Descargar el formato “Solicitud de Serviclo Informético’ (55) del Portal
del Empleado (INTRANET) imprimir v llerar (02) ajemplares,

En &l fiteral A", del formato 55, escribir la denominacisn del area; escribir
el nombre del jefe inmediato del usuario ¥ marcas con “x" al nlvel
Jerarquice del jefe inmodiato del usuario

En ol lneral "B del formato $8, escribir el nombre del usyario por guien se
solicita ol servicio v anotar el “codigo patrimenial” del computadar.
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d}  En ol literal "C", del formalo 55, marcar con "x° &l casillerc ubicade a |z
Izguierda del fiiulo "4, Software licenciado”; especificar el software sobre
18 linea; marcar con “x” ef casilero ubicado a |a izquierda de s opcidn
“Solicito desinstalacion de software licenciado™ v dentro del recuadra a
Ia derecha escribir &l sustento.

2) En la parle inferior deracha del formalo 58, dentro de! tecuadro, escnbir 1a
fecha del registro y sobre la linea horizontal, al jefe inmediato del usuario
procedears & firmar v sellar con VY B® (sello redonda)

fi  Remitir ol formato 55 a la Gerencia de Tecnologlas de fa Informacion,

4.5. Procedimiento para solicitar servicio de actualizacién de software
licenciado

a) Descargar & formalo “Solicitud de Serviclo Informatico” (SS) del Ponal
del Empleado (INTRANET ) imprimir v lienar (02) ejemplasas

En el literal *A", del formato S8, escribir la denominacién del drea; escribir
&l nombre del jefe inmediato del usuario y marcar con "x" el nivel
jerarguice del jefe inmedialo dal usuario

En &l lileral "8 del formaio S5, escribir el nombre del usuarie por quien se
snlicita el servicio y anolar al “codigo patrmenial” dal computadar

En el literal “C°, ded formalo S5, marcar con %" el casflero ubicado a la
izquiarda del titulo 4. Software licenciado™ especificar el soflwara sobre la
linea; marcar con “x” o casilero ubicado a la jzquierda de la opcidn
“Sollcito desinstalacion de software licenciado” v dentro del recuadro a
la derecha escribir &l sustenta,

En la parle inferior derecha del formato S5, dentro del recuadro, escribe |a
fecha del registro y sobre la linea horizontal, el jefe inmedialo del usuario
procedard a firmar y sellar con WV B® (sello redonda).

1y Remitir el formato 55 a la Gerancia de Tecnologias de |a Informacidan,
5. Dl acceso a sistermnas informaiticos

6.1, Definiclones

Organizacion gue lleva a cabo actividades de desarrallo, incluyendo andlisis
de los requisiios, disefo v prusbas hasta |a acaptacion durante el proceso
del ciclo de vida del software. Definicldn contenida en la Norma Técnica
Peruana "NTP-ISONEC 12207 Tecnologia de la Informacion - Procesos del
Ciclo de Vida del Software.
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Duefio del sistems

Fara fines de la presente directiva, se entisnde por "Duefio dal sistema” al
funcionario que ejerce un cargp @ través el cual se aprobd  las
funcionalidades para el desarrollo de un sisterna informatica determimado y
que can las airibuciones confvidas por dispositivos legales, esta facultado
para eslablecer politicas aplicables al sistema informatico ciiado. Ejemplo
El “dueiio” del sistema de gestion documentaria es el Subgerante de
Gestién Documenia (o quien haga sus veces).

"Garbage In - Garbage Out" (GIGO)

Témmino acufiado en 1956 por George Fuechsel, instructar norleamencano
de las computadoras IBM 305-RAMAC (Random Access Memory
ACcounting System - Sistema de Contabilidad con Memora de Acceso
Aleatorio), cuya traduccitn al espafiol es "basura adentro - basura afuera" y
cuyo- significade se refiere al hecho que si se registra o ingresa dalos
aronecs en un computador, con el fin gue sean procesados por esle
mediante un programa de cdmputo, se oblendrs informacion erdnea.

Modalo dal cicle de vida

Marco de referencia que contiene los procesos, aclividades v larpas
involucradas an el desarrolla, operacion ¥ mantenimiento de un producio
software. y que abarca loda |a vida del sistema desde |a definicién de sus
requisitos hasta ei final de su uso. Definicidn contenida en la Norma Técnica
Peruana "NTP-ISOIEC 12207 Tecnologia de Ia Informacion - Procesos del
Ciclo de Vida del Software,

Modulo

Para fines de |a presente directiva, se entiende por “madulo” un CoOmponente
de un sistema informético desarrollada & la medida, propledad de |a
Municipalidad de Santiago de Surco; cuyas funcionalidades son afines. Por
eemplo el "Modula de Abastecimienic™ del “Sistema iMegrado  de
Administracion Munscipal® (SIAM),

Perfil de acceso

Para fines de la presenta directiva, se entiende par *Perfil de acceso al
sisterna’, al conjunic de permizos que la Gerencia de Tecnologias de la
Infermacion o la gue haga sus veces, e parmile @ un usuaro de un sistema,
a soficiiud de su jefe inmediato y con & visto bueno del “Dusfio dal slabema”
El parfii de acceso determina si se permite al usuario conguliar, ingresar
dalos y generar reportes en un determinado  sistema informatico,
especificéndose el mddulo o subsistema de ser el caso.
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Seguridad do acceso

Proteccidn de informacion v dalos da manera que [as personas o siIstemas no
aulorizados no puedan leeros o modificarios, &l empo que se permite el
aoceso @ a5 personas o sklamas autorizados. Definicion contenida en la
Borma Tacnica Peruana "NTP=-ISOVIEC 12207 Tecnologia de la Informacian
- Procesos dal Ciclo de Vida dal Software.

Sistema

Para fines de la presenie directiva, se enfiende por “sistema”, al siatema
informalico de propiedad de la Municipalidad de Santago de Suroo,
dezarrollado a la medada por la Gerancia de Tecnologias de la Informacin (o
Iz gua haga sus veces) o desarmollado por un tercara y cuyas funcionalidadas
fueron aprobadas por un funcionaric con las afrbuciones facultadas por las
disposiciones legales y que s& canslifuye en “duaho dal sistema’.

Validacidn

Proceso por el cual los datos son fllrados: es decir aceplados o rechazados
en base a procedimientos definidos en un programa de compuio,

Uzuario de sistema

Para fines de la presenie directiva, se considera "usuario de sistema” al
frabajador de la Municipabidad de Santiago de Surco a quien su jefa
inmediato ha gestionado ante & “Duefio del sistema™ y la Gerencia de
Tecnologias de |a Informacidn o 18 gua haga sus vecas, [a creacion de un
"USER™ {mombre de usuano) que le permita acceder @ un “sistema”
imformatico delarminada, con un “pefil de acceso” definido v que ademas
concoe &l contenido de la presente directiva

5.2. MNormas gque debe observar el jefe inmediato del usuario de sistema
informatico.

a)

Gestionar oporfunamente anle la Gerencia de Tecnologias de la
Infermacidn o la qua haga sus veces v ol "dusio del sistema®™ {an (08 casos
gue comespondal, ka3 creacién del ‘nombre de usuario® (user) de cada
frabajador que requiera iener acceso a un sisteama informatico determinado,
utilizando el formato "Salicitud de Servicio Informatico (S5) en original v
copla {ver Anaxo 4),

Susteniar y determinar para cada usuario &l “pedil de acceso”, en & formato
"Solicitud da Sarvicio Information™ (55), aspacificando o madulo (an 8l caso
corresponda). ¥ oS permiBos Que se requieren en cada caso, tales como;
consultar, registrar, modificar datos, generar reportas, atc.

Geaslionar opportunamenie ante |la Gerencia de Tecnologias de  la
Informacian o la gue haga sus vecas vy el “dushio del sistema® (en los casos
que correspondal, la modificacién  de "perfil de acceso” del wsuario
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aulorizado a un sistema Informatico determinado, ulilizando el formato
“Salicitud de Servicio informatico {(33) en original y copia (ver Anexa )

Gestionar ocportunamente ante la Gerencia de Tocnologias de |a
Informacian o la que haga sus veces. Ia baja del "nombre de usuario” |Lser)
del Irabajador en cada uno de loe sistemas informaticos gue tiene acceso, al
lerminar su vincubo laboral con la municipalidad, utlizando &l formalg
“Solicitud de Servicio Infcrmatico (23] en original y copla {ver Anexo 4}

Gestionar oportunamente ante la Gerencia de Tecnologias de la
Informacitn o la que haga sus veces. |a capacitacion dal rabajador en cada
uno de los sistemas informaticos que al drea requiera para el cumplimiento
de sus chjetivos y funciones,

Evitar depender da un trabajador para la operacidn de un sistema
informatico  determinado. tomar las previsiones necesarias orientadas a
evilar que cualquiera de los sistemas informaticos ullizados por el Grea, «
CEFRZCan de usuario autorizado v capacitada

Supervisar wlo esiablecer mecanismos de. supervision orientados &
garantizar |a calidad de los datos que ingresan a los sslemas informaticos
ulilizades por & drea, por parte dal personal sutorizado, con el fin de evitar
el *Garbage In - Garbage Oul”,

Gestionar ande la Gerencia de Tecnologias de fa Informacian, @ proceso de
depuracian de datos, de aquellos sistemas informaticos en los cuales os el
‘duefic”, con el fin de asequrar la calided de los dalos en términos de
veracidad, integridad y oportunidad; remitiendo a Ia Gerencia de
Teenologlas de la Informacian o la que haga sus veces, los criterios que
deberdn aplicarse en | depuracian de datos.

5.3 Nommas que debe observar el usuario de sistema informatico.

a)

b

)

d}

&)

Manterer confidencialidad del *nombre de usuario” {user) que e permite
acceder al sistema informatico autorizado,

Esta prohibido el acceso a sistemas informaticos que no esté aularizado

No acosder a sistemas informaticos con & "user” de otro rabajador; galvo
CAS0S excepcionales con autorizacidn expresa del |efe inmadiato

Ingresar datos a los sistemas infermaticos autonzados, considerando que
debe evitar &l “Garbage In - Garbage Out”®

Teda la informacion generada por &l ‘usuaric® del sistema informatico es
propiedad de la Municipalidad de Santiago de Surco; por lo tanta, no puede
ser eliminada ni allerada al terminar el vinculo Iabaral can la entidad,

5.4. Procedimiento para solicitar creacion de usuario de sistema
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Dascargar & formale "Sollcitud de Servicio Informatico” (55) del Portal
del Empleado {INTRAMET] imprimir v lenar (02} ¢jemplanes

En & [ieral "A", del formato 55, escribe 6 denominacion del area; escrihir
& nombre del jefe inmediato del usuario y marcar con “x° ol nivel
jerarguico del jefe inmediato ded usuarnio

En el literal *B” ded formato 55, escrbir & nombre del usuario por quien se
solicita el sewvicio v anpiar el “codigo patrimonial” del computsdor

En e literal *C°, del formato 55, marcar con "x° el casllero ubicade a |a
izguierda del filulo °5. Acceso a sistema’,

En &l literal *C", del formain 55, especilicar ¢l lipo de accese {ral yo perfi de
usiano) sea de Consulta, Ingreso de dalos yo generacién de repories.
safidands de manera mas detallada en un aneso a la solicilud el acceso a los
diferentes midulos del sistema en caso de ser necesano. Por egemplo;

Rol PERSOMAL DE OTRAS AREAS dal Sistema SATTI, accede 5 Coneults
Cta. Cte. v Predios de Operacionas.

En el lMeral "C", dal formalo 55, marcar con *x” el casllero ubicado a la
irquierda de la opcidn "Solicito creacion de USER™.

En el lneral “C°, del formato 55, marcar con "x" las opciones del pedil v
dentro del recuadro a la derecha escribw &l susianto,

Gestonar el visado del funclonarie "Duefio del sistema”, quien firmara
dentro del recuadro ubicado en la parte inferior central del formato S8 y
sellard con WO B® (sello redondo),

En la parta inferior deracha ded formato 58, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, of jefe mmediato del usuano
procedard a firmar y sellar con V° B? (sello redondn)

Remitir ¢l formato 55 a la Gerencia de Tecnologias de la Informacion,

Procedimiento para solicitar modificacion del perfil

a)

b)

t)

d}

Descargar of formato “Solicitud de Servicio Informdtico” (55) del Portal
del Empleado (INTRANET) imprimic v llenar (02) ejemplares

En & litaral *A7, dol formalo S5, escribe la denominacién del area; escribir
el nombre del jefe inmediato del usuarie y marcar con “x" el nivel
jerdrgulen del jefe inmediato del usuario

En &l literal "B” o&d formiato 55, escribir &l nombre del usuario por quien se
soficita el servicio v anolar &l "codigo patrimonial” del computador

En & literal “C°, dal formalo 55, marcar con “x” & cagillero uhicada a 13
izquierda del fitulo "5 Acceso a sistema’, especificar &l sistema vy
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modulo sobre ks lines; marcar con “x* &f casiflero ubicado a la izguierda de
la opecign "Selicito creacién de USER", y deniro del recuadro a la derecha
espacilicar las modificaciones del perfil v escribir ol sustente,

En la parte inferior derecha del formato S5, dentro del recuadro, escribir 1a
fecha del registro v sobre |a linea horizontal, & jefe Inmediala del usuario
procederd a firmar y sellar con V° B° (sello redondo)

Remitir ol formato 55 a la Gerencia de Tecnologias de la Informacion

5.6, Procaedimiento para solicitar dar de baja usuario (user] de sistema

a)

b

fi

Detcargar el formalo “Solicitud de Servicio Informatico” (55) del Pantal
del Emplaado (INTRANET) imprimir y llenar (02) ejemplares,

En & lileral “A%, del formato 55, escribir la deneminacion del area; escribir
¢l nombre del jefe inmediato del usuario v marcar con “%° ol nival
jerarquico del jefe inmediato del usuvario

En el literal "B° de formato 53, escribir el nombre del usuario par quisn se
salicita el servicio y anotar o “codigo patrimonial” del computador,

En el lteral °C", del formato S8, marcar con "x" el casilero ubicado a la
irquierda del fule "5, Acceso a sistema”, especificar el sistema ¥
modulo sobre |5 lines; marcar con "% el casillers ubicado a la lzquierda de
la opclon “Solicito dar de baja USER", marcar con *x” las opoionas del
parfil y dentro del recuadro a la derecha escribic el sustento.

En la parte inferior derecha dal formato 55, dentro del recuadro, escribir la
fecha del registro v sobre |a linea horizontal, el jefe inmediato del usuario
pracedera a firmar y saliar con V* B® (sello redondo),

Remitir e formato 55 a la Gerencia de Tecnologias de la Informacicn

6. Dal correo elactrénico institucional

6.1. Definiciones

Cadena de cormeo

Es una cadena de mensajes que ulliza el coreo electrdnico como forma de
propagacion; los principales tipos son: @ “cadena de la suerte” (prometer
fortuna a quien distribuye el mansaje y mala suere a quien rompe la cadena
0 no comparte & mensaje), la “cadena religiosa’ {mensajes espirilsales,
religiosos o de superacion personal). el “hoax™ cadena de chistes. En fa
Municipalidad de Sanliago de Surco esta prohibido que el personal envié
“cadenas de corrga”.
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Cliente de correo

Programa informatico que permite administrar log mensajes elecirdnicos
recibidos vy escribr nuevos; se ulliza la palabra *glienle”, porgue el
programa se inslala en cades computadora que pertensce 3 una regd. Un
ajemplo de *Cliente de correo” es el programa "Oullook” de la empresa
Microsoft,

Carreo electronico

Segun la definicion conferida en el articulo 2" de la Ley N° 28483 e
“‘Corran elecirdnico” es todo mensaje, archivo, dalo u oira nformacion
sacirnica gue se transmile @ una o mas personas por medio de una red de
interconexion entre computadoras o cualquier otro egquipo de tecnaolagia
similar. También se consldera coreo electronico ta Informacian contenida
an forma de remision o anexo accesible mediante enlace alactrénico direcio
contenido dentro dal corred elecirdnico,

Carreo elactronico comercial

Segin |z definicién conenida en el articulo 2* de fa Ley N° 28483, l
*Correo electrdnico comercial” es aquel gue contenga informacion comercial
publicitaria o promocional de bienss y senvicios de una emprasa,
prpanizacion, persona o cugiquiar olra con fines lucrativos,

Correo electrénico institucional

Sarvicio de comeo electrdnice gque se brinda & un trabajador de la
Municipalidad de Santiage de Surco,

Correc WEB

Sarvicio que permile gestionar &l correo alectrinico desde un sitio web el
cual s de gran uliidad para parsonas que lienen que deasplazarse con
frecuencia v o ofrecan habiluaimente los proveedores de acceso a Intermel.
Ejamplos de coreos WEB: Hotmail, Yahoo mail, Gmail y otros.

Direccion de comeo electronico

Segin la definicion contenida en of articulo 2° de la Ley N® 28403, la
*Direccitn de correo elecirdnico” es serie de caracterss utilizado para
idenlificar ¢l origen o el desting de un corres aléctronico

Hoax

Palabra inglesa que significa “falsa alarma”, “engafd”, “burla” eto
constituye un po de “cadena de cormen”, 85 un mansaje aectranico masivo
con contanida falso, gue fiene como propdsito principalmente; recodeclar
direcciones de correo elecindnico para posteriormente remilir “spam”,
mensajes “phighing” v virus Informatco
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IM AP

Acrbnimo de la expresion “Internet Message Access Protocol’; constituye un
protocolo de red de acceso @ mensajes elecirdnicos almacenados en un
servidor. Mediante IMAP se puede tener acceso al corroo efectrinico desde
cualquiar equipo gue lenga una conmidn a internet. IMAP fiene ventajas
sobre POP, que es el olro protocolo para obtener dormeo desde un servidor

Phishing

Térming informatico que aparece en 1996 y se rafiere a un fipo de delito de
fraude o estafa, proviens de la palabra en Inglés “fishing” (pesca) haciendo
alusion a la accion de “pescar usuanios™ a través de comeos electrdnicos v
paginas web (venlanas) que simulan haber sido remitidos por entidades
bancarias o empresas & inducen a los destinataros a proporcionar
informacidn lales como sus ndmero: de tarfetas de crédito, conrasefas de
cuentas bancanas y otros dalos parsonales. Otra variante del “phishing” es
squel arientado a robar "nombres” v "contrasefias” de cuentas de "cored
WEB" con &l pratexio (anzusin) de dar a conocer "quienes han barrade da
&U lista de contacios” a un usuario determinado,

POP3 (Post Office Protocol - Protocolo Postal)

Término informatice gue se refiere al profocolo que permite al usuario del
sarvicio de correo electronico recibir mensajes electrdnicos, con el “cliente
de corres”. El ndmero 3" especifica la versidn del protocolo (vigente a la
facha de aprobacidn de la presente directiva) En e caso de Ia
Municipalidad de Santiago de Surco el POP3I se encuentra algjada en el
*Sarvidor de correos”,

PST

Sigla de la expresin inglesa “Personal Storage Table® (Tabla de
almacenamiento personal), &5 un archive del Outlook {clente de carrea) [T
contiene los cormecs enviados y recibidos, la lista de contactos, agenda y
otros datos, de la ceenta de coreo slectronico de un usuano determingdo.

Proveedor del servicio de correo electronico

Segun la definicién contenida en el articulo 2° de la Ley N° 28493 e
‘Proveedor del sefvicio de comeo elecirdnico” es ioda perscna natural o
|uridica gua provea el servicio de correo electrdmico v que acila como
intarmediario &n &l envio o racapcidn dal mismo,

Servidor de correo

Aplicacion informatica que permite admimstrar el envia y recepcitn de
mensajes, independieniemente de fa red que los usuarios ulllicen. En |a
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Municipalidad de Santiago de Surco & servidor de cormea es el software
abierin “Zimbra”,

SMTP (Simple Mail Transfer Protocol - Protocolo Simple de
Transferencia de Correa)

Térming Informébice que se refiere al protdcolo gue permite al usuano del
senvicio de correo elecirdnico enviar mengajes elecirdnicos, mediante un
“cliente do cormen”. En ol caso de la Municipalidad de Santiago de Surco al
SMTP se encuentra alojado en &l “*Servidor da correos”

Spam

Palabra ingiesa, que identifica &l cormao elecirdnico comercial no saliclado
{publicidad), En el Perd, la Ley N® 28493 regula & envio de correg
glacirdnico comercial no solicitado (SPAM) ¥ su reglarmento fue aprobado
por Decreto SupramoN® 031-2005-MTC; del 05 de enero del 2006

Spammer

Individuo o emprasa que envia "spam” a fravés de programas aulomalicos
("robots”) que recofmen internel en busca de direcciones de correo
alactrinico. Algunas fuentes de direcciones para luego enviar ef spam son:
las paginas web (blogs), que con frecusncla contienen |a direccidn de sue
visitantes, los correos electronicos vinculados a “cadenas de chistes™ que
los wsuanos suelen reenviar sin ocultar sue direcciones de correa;
generados de forma aleatoria vy ofras formas

6.2, Normas

a}

B}

€)

d)

&)

El servidor de comreo elecirdnico de la Mundcipalidad de Santiago de Swco
es el software de codigo abierto, recomendado en la “Guia de buenas
praclicas de migracion al software fibre” publicado el la seccidn “software
I[IE-ISGEE’?: Portal WEB de la Oficina de Gobiemo Electronico e Informatica

La Gerencia de Tecnologias de la Informacion o 1a que haga sus veces, os
of area encargada de sdministrar el servidor de correo elecironico, asimismo
administrar al hardware que lo aloja y 108 correos elecirdnicos.

La Gerancia de Tecnologias de la Informacion o la que haga sus veces, es
&l drea encargada de crear o cancelar cuentas de correo institucionales a
solicitud del jefe inmediato del usuario.

La Gerencia de Tecnologias de la Informacion o I3 que haga Sus veces, es
ol drea encargada de informar los casos de uso inadecuada del servicio de
corred electrdnic inslitucional,

Cada jefe de area gesbonarsa oportunamente anle la Gerencla de
Tecnoiogias de la Informacian o la que haga sus veces, |la creacion de la
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cuenla de cormeo electrdnico instilucional de cada trabajador bajo su mando.
ulilizando el formato “Salicitud de Serviclo Informatico (SS) an original v
copia {ver Anexo 4)

Cada jefa de area gestionaré oporiunamente ante la Gerencia de
Tecnologias de la Infformacién o la que haga sus veces, |8 cancelacldn de la
cuena de corrao elecironico institucional de cada trabajader bajo su mande
que terming su vinculo laboral con la municipalidad, ulilizando el formato
“Soliciiud de Servicio Informatico (55) en original y copla (ver Anexo 4),

La coenta de cormen electramics instllucional es personal @ infransferible.

Estd prohibido el uso de una cuenta electrinica de correo Instilucional por
personas ajenas a su litular,

El usuario del correo electrdnico instituclonal es el Gnico y directo
responsable de iodas ias acciones v mensajes que se leven a cabo en su
nombre.

Esta prohibido amilir opinidn sobre asuntos ntemos de la Municipalidad de
Sanliago de Swco & los medios de comunicacion social a8 través de
mansajes (mail) ulilizando & correo elecirdnico instiucional. Esta norma
asla en observancia con lo establecido en el inciso d), anliculo 23° dal
Decreto Legislative N™ 276, Ley de Bases de [a Carrera Administrativa y de
Remuneraciones del Sectar Publico,

El correc elecironico insbtucional es un recurso tecnoldgico de |a
municipalidad, en ese senldo, en observancia del numeral 4, articulo 8° de
la Ley N° 27825, Ley del Cédigo de Etica de |a Funcion Piblica; y del inciso ),
articuln 237 del Decreto Legislaliva N° 276, Ley de Bases de |ls Carera
Administraliva y da Remunaraciones del Seclor Publico, esta prohibido e
uso de la cuenta de comeo alecirdnico institucional para realizar actividades
de proselitismao politico.

Esta prohibido enviar “cadenas” a fravés del corres aléctronico institucional

Esta prohibido enviar material degal, difamatorio, amenazante, dafino,
obsceno u objetable por su naturaleza; ya sea por su lenguaje, frecuencia o
lamano da los mensajes a través del cormeo electndnico institucional.

El tamafic maximo de un mensaje de corrao elecironica es de (10) Mb.

El acceso a |a cuenta de corred electronico instituctonal, fuera de los locales
da |3 municipalidad se hara a través del “clienfs de corren”, para allo es
necesano utifizar 1a dreccion an Internet siguiente:;

hipfcomes. munisurco, gob pel

El usuario del “cliente de comeo’, debe depurar regularmente sus mensajes
de correo electrdnice, recibidos v enviados, con el fin gue & limile o cuocta
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asignada ("Cuota’) en byles ne supera ¢ B0%. En el caso la cuota II-:.-g.m al
100%: los correns rebolaran aulomaticameante

g} E usuario del "cliente de comeo”™ Qutlook, debe depurar los mensajes de
corren slecironico, recibidos y enviados, almacenados en & disca durg da
s5U compuiadara asignada o en &l espacio de deco durn del sendidor
compartida (&n el caso de eslaciones die rabajo),

ri La cuenta de correo elecirdnico estructural (SEE), Incorpora la sigla oficial o
la denominackin de un drea de la municipalidad, antes del simbolo @, v
@sta destinada & ser publicada en & Portal de Tranzparencia con el fin de
canalizar las consullas, quejas vy reclamos da log ciudadanas (vecinos,
contribuyentes, administrados o plblico en general).

El coren elecironico de las dreas ecta destinada a la alencion del publico
s responsabilidad del funcionario jefe del drea designar al trabajador que
administrara dicha cuenta de correo el &ras v [0 comunigue a la Gerancia
de Tecnologias de la Informacian o k8 gque hags suUs veces denominaciin

del areaf@munisurce. gob.og

El comreon elecirdnico en la Municlpalidad de Santiago de Surco es una
herramienta gue permite la comunicacidn interma vy exlerna; an ese senlido,
use un lenguale aproplado,

3. Procedimients para solicitar creacion de cuenta de correo institucional

a) Descargar el formalo "Solicitud de Servicio Informatice” (53] del Portal
del Emplaado (INTRANET) imprimir y llenar {D2) ejemplares

by En &l literal “A", del formato 55, escribir |a denominacion del area; escrinir
& nombre del jefe inmediato del usuario y marcar con "¢ &l nivel
jerarquico del jefe inmedialo del usuario

c)  En el lteral "B* ded formato 55, escribir el nombre del usuario por quien se
sclicita el servicio y anolar ¢l "codigo patrimonial” del com putador

d}] En e literal *C", del formato S5, marcar con “x" ¢l casillero ubicado a fa
izquierds del thulo “6. Corred alectrbnlce institucional™ marcar con “x" =l
casillero ubicado a la izquierda de la cpeidn “Seolicito creacion de cuenta
de correo electronico institucional a usuario” v dentro del recuadro a la
deracha escrbir ¢l sustenta.

e] Enia parte inferior derecha dal formato 55, deniro del recuadrn, escribir |a
facha del registro y sobre |a linea horizontal, & jefe inmediato ded usuatia
procedera @ fiomar y sellar con V© B? (sello redonido),

fi  Remitir el formaic 55 a la Gerencia de Tecnologias dela Informacion.
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64.  Procedimiento para solicitar cancelacion de cuenta de correo institucional

a)  Descargar of formato “Solicitud de Servicio Informitico™ (55) del Paoral
dei Empieado (INTRANET) imprimir y llenar (02) spemiplares

bl  Enellitera! “A°, daol formalo 55, escribir la denominacion del firea; escribir
@l nombre del jefe inmediate del usuario ¥ marcar con “x" & nivel
jerirquico del jefe inmedialo del usuario

e} En el literal “B* del formalo 35, escribir &l nombre dol usuarlo por quien se
solicita el servicio y anolar el "codigo patrimonial’ dal computador,

d) En o literal “C", del formata 85, marcar con “x° al casilero ubicado a ls
izquierda del titido 6. Correo electrénico institucional® marcar con “x" el
casifore ubicado a la rquierds de la opcion “Solicito cancelar cuenta de
correo electronice instituclonal a usuario” ¥ dentro del recuadro a la
derecha ascribir ol sustento. .

En la parte inferior deracha del formata 55, deniro del recuadra, escribs la
fecha del registro y sobre Ia linea harizontal, el jefe inmediato del usuario
procederd a firmar y sellar con V° B* (sello radonde).

Remitir el formalo 55 a la Gerencla de Tecnologias de ks Informacion,
T Del servicio de Internat
7.1, Definiciones
@} Ancho de banda (Band width)

Cantidad de dalos que se puede enviar a traves de una conexion de red an
un perlodo de tempo. El ancho de banda =a indica generafimente en
kilchytes por segundo (Kbps) o megabyles por segundo (Mbps); efemplos:
200 Kbps equivale tedricamente a 204 B00 byles o caracteres por segunde,
02 Mbps equivale a 2'048,000 byles o caracteres por segunda; sin embargo,
la velocidad de navegacion depende dal volumen de trafico ¥ la congestion
de Internet; an ese sentido, las empresas [SP (Interna! Service Provider -
Proveador del Servicio de Intemet) especifican en los contratos de Coiaian
ia velocidad minima que se hagen responsables. En la Municipalidad de
Sanliago de Surco el ancho de banda es de 18 Mbps.

Direccion de protocolo de internat (Direccian IP)

Constituye el nimero que identilica un dispoditive en la red de dalos de |a
Municipalidad de Santiago de Surco, lales como: una computadora, una
Impresora, un ruteador (router), ete.: ta direccién 1P {en inglés: “Intemel
Profocol”) estd conformada por 4 nimeros de hasta 3 cifras separados por
un punto, los valores que pueden tomar estos nimeros varian entra O y 255
Ejemplo: Dieccion 1P "172.16.2.56" Habitualmente e le denomina
‘ndmere [P7. Actualmente a nivel mundial ta versian de Prolocols 1P es al

44 da 129




—
&
Municipalidad de Santiago de Surco

X

"IPv4" (por los 4 agrupaciones de nimeros separados por punos), como &l
1Pvd usa direcclones de 32 bits, el limite maximo de direcclones IP a nivel
mundial es de-4,204'967,208 (2); la Municipalidad de Santiago de Surco
usa X586 numeros 1P,

El crecimientc exponencial del uso de Internet a nivel mundial estd
acelerando & agotsmiento de las direcciones IPvd, se estima que en la
aclualidad cuatro quinios di |as direcciones IP va estén asignadas; desde
19946 |a organizacion inlernaciconal IETF (Internat Engineering Task Foree -
Grupo de Irabajo en ingeniaria de Internel), esta conduciendn e proceso
gradual de transicion del 1Pv4 a la nueva version IPvE, que represanta 340
sextillonas (2') de direcciones IP; en el afio 2003 la IETF culming la efapa
de pruebas,

El gobierno de les Estado Unidos ordend a todas sus agencias federales
utilizar al IPvB en ef 2008; en & Perd, desde el mes de mayo del 2009, |5
Oficina Nacional da Gobiarno Electrénico (OMGEI} ha empezado a difundir
Ios aspaclos dcnicos asociados al |PvE.

LACNIC (Latin American and Carbbean Internst Addresses Registry —
Regisiro de Direcciones de Intarnet para América Lating y Cariba), entidad
gue administra direcciones P promueve |3 adaptacion de |as redes
latinoamericanas a la versian IPv8 anles del 01/01/2011.

Enlace

Elemenio de un documento electrdnico normalmenie subrayado o resaltada
©on ofro color quée al pasar el puntero del ratdn (mouse) sobre el elemento &
convierte en un icono de una mano pequeia que al ser aclivado (clic)
permile visualizar automaticaments otra parte del mismo documento u otro
documentn alectrinico (generalmente una pagina WEB), lambién se |e
oenomina: “hipervinculo®; *hiparenlace” o "vinculo® (en inglés: Tink™),

Goblerno elecironico

En inglés: “e-government”, sigla: (Gg); existen mullipes definiciones; sn

embargo segun la Organizacidn de las Maciones Unidas (ONUY “El
gobierno elecirdnico e¢ |a uliizackin de Internet v |a web para entregar
informacion y servicios del goblerno a los ciudadanos®,

Gobiermo a civdadano

En ingies: “Governmenl lo Citizen”, sigla: (G2C), tipo de “gobierna
electronico”, en que |a entidad mediante el Portal de Transparencs brinda al
ciudadano: informacion, formatos, servicios en linea, efc.

Gobierno a empleado
En inglés: “Government to Employes”, sigla: (G2E), tpo de "gobiemno

electrdnico”, basado en ol vso de la Intranel; la enfidad interactia con sus
45 de 121




a)

h}

Municipalidad de Santiago de Surco

ampleados, comparle informacion para la ejecucitn de los Procesos v &e
brincda servicios WEB. partendo de este concepto |z Municipaiidad de
Eanliago de Surco publica en su ntranet el “Porial dei empleada”

Inbernet

Conjunto de redes independientes de computadoras vy dispositivos de
comunicaciones interconectadas fisica e insldmbricamente en todo el
mundo, mediante al cual se comparte informacian. A “Internet” también se le
define coma la “Red de redes”

intranat

Red de computadoras de una organizacin que utiliza tecnologia Intermed
para comparfir Inlermamente informacion, recursos v servicios, bajo
condiciones de seguridad.

MNavegacion

En informatica, el seguimienio de “anlaces” de una pagina WEB a ofra,
ubicada en cualguier computadors conectada a Intermnet, se le denomina
‘naEvegacion”; que ongina el nombre de “navegadar”,

Havegador

Programa informatico que permite visualizar s informacion que contiene
una pagina web alojada en un servidor dentro de la Web. A nivel mundial,
los programas navegadores mas usades son: el “Internat Explorer” de la
empresa Microsoft con el B4%; Mozilla Firefox con el 32%; “Safari® da |a
empresa Apple con el 2%:; "Opera” de origen noruego con el 1%; v of
navegador “Chrome” de |la empresa Google con ofros programas
navegadores constituyen al 1% restanta.

Pagina WEB

Documento electrdnico publicado en la Web, normalmente forma parte de
un sitio web (websile), esta compuesta principalmente por nformacion
(texto, imagenes, elc) e hiperenlaces (links). Se escribe en un lenguaje
que parmite la capacidad de insertar hiperenlaces, generaimenta HTML. Ei
contenido de la pagina puede ser predeterminado ("pagina web eslatica’) o
generado al momanto de visualizarla {pagina web dindmica™,

Partal

Sitio web cuyo objelivo es oftecer al usuario, de forma facl e integrada, el
ACcCesn a recursos y servicios, tales como: buscadores, direclorios, foros,
comeo  @lectionico, galerias  fotograficas, blog, chat, documentos,
aplicaciones, compra electrinica, eic, Esta dirigido a resolver necesidades
especificas de un grupo de personas o de acceso a la informacitn y
SErVICIos de una institucidn pdblica o privada
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Protocolo de comunicaciones

Conjunto de normas gue regulan @ Iintercambio de dalos enire
compitadoras o-disposilivos de comunicaciones.

Protocolo de control de transmision (TCP)

Constituye & conjunio de normas de comunicaciones Gue permiten
transmitir datos sin ermores y en @ misma secuencia que fueron transmitidos
de un computador a otro, (En Inglés “Transmision Control Protocol®)

Protocole de internet

Consfiluye @l conjunio de normas de comunicacionss qua parmite enviar
“paguetes” de datos . (En inglés “Internat Protocol”)

Red

Conjunte da equipos de computo y dispositivos de comunicaciones
interconectados  fisica e inaldmbricamentes, que permiten compartir
informacion (archivos), recursos (impresoras, efc.) y servicios (Internet,
Commed eteciranico, etc.)

Red privada virtual

Tecnologia que permite a los usuanos sulorizados, coneclarse
remolaments con la enfidad wilizanda inkernel cama vinculo de acceso, bajo
condicionas seguras, en inglés: "Vinusl Private Metwork™ (VPN)

Sitio web

En inghés: "website”, 83 un conjunio de paginas web, comunes a un dominig
de Infernet o subdominio en la web

Web 1.0

Término aplcado desde 1984, a la calegoria de paginas web que brindan
informacién “estalica”, aclualizada por un administrador (webmastar),

Wab 1.5

Término aplicado desde 1997, a la calegoria de paginas web en las cuales
sa aplica ol software denominado “administrador de contenidos”™ (conient
managemant system) que permite saparar e “contenido” y aimacanario en
Lna o vanas bases de datos y parmitc la actualizacion “dindmics’

Web 2.0
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Taming acufiado en el 2004 v relacionado can las paginas web basadas en
“comunidades de usuanos” y asociadas @ una gama de servicios, como las
‘redes sociales”’, los “blogs”, los “wikis” v olros servicios publicados e |a
web mediante los cuales los usuarios aportan y comparten infarmacion sin
nacesidad de conocéhmientos (Ecnoldgicos avanzados.

v Web 3.0

Término acufiado en el 2008 y asoclado al concepto de “Web semantica”,
as. decrr la descripcion del contenkdn, significado v refaciones de los datos

wl  Wiki

Término de origen hawaiano que significa ‘rapido”, con el cual se identfica
una pagna web cuya informacion puede ser modificada instantdneamente
por miltiples voluntarios a través del navegador web y tiene ascciado un
higiorial de cambios, Ejemple "Wikipedia® enciclopedia libre, con 12 millones
de arliculos, publicado en 265 idiomas 2001

wWww

Sigia de las siguienle secuencia de palabras inglesas: “world” (mundo);
‘wide” (amplio} ¥ "web®, (lefarafia, red o tejido); constiluye el conjunlo de
loda la informacién elecirdnica que se encuentta publicada en Intemel
Habstualmente se le denomina simplamente *“Web”,

T.2, Mormas

La direccidn IP (Internél Profocol) constifuye & codigo numdérco gque
dentifice B computadora coneclada a Intemet: 8 usuaro de s
Municipalidad de Santiago de Surco que se e concede aulorzacion para
acceder gl servicio de Intermned es ol responsable ded uso que haga de la
direccion P asignada.

El "uso aceptable” del servicio de Internat debe promover la eficencia v
excelencia de las actividades gue realiza y los servicios que brinda |a
Municipalidad de Santiago de Surco; en términos de compartic infarmacion o
inmovar procesos, ¥y coadyuvar a la comunicacidn, cooperacion v
colaboracidn, El uso del servicio de Intemel constituye una ayuda en las
actividades relacionadas con las funciones, responsabilidades y objelivos,
de cada usuarno

No eela parmilido el uso del serviclo da Internel que no se ajuste al “uso
aceptable™ exlablecido en o leral anterior.

El servicio de imemal no debe de sa usado para fines personales v
comerciales no relacionados con la Municipalidad de Santiago de Surco.

Esta prohibido descargar archivos de musica, videos, juegos y software, a
fraves del servicio de intermet de la municipalidad,
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Esta prohibido aoceder 3 pagines web de "juegos. en lnea”, a ravés del
sarvicio da intarmet de la municipalidad.

Esta prohibido acceder a paginas web basado en contenido pornografico, a
través del servicio de internet de la municipalidad.

Esta prohibido acceder a paginas web gue hagan apologia a la vialencia y
discriminacion en iodas sus formas, & ravés del servicio de internel de la
miuricipaliciad.

Esta prohibide acceder a paginas web que hagan apologia al narcotrafico v
corrupcian, a fravas del sarvicio de internel de la municipalidad.

Esta prohibido acceder a paginas web que hagan apologia al consumo de
sustancias gue atenten contra la salud fisica y mental [drogas, bebidas
alcohdlicas, nicolina, alc), a traves del servicio de interpat de la
municipalidad

Esta prohibido acoeder a paginas web dedicadas a las "subasias en linea”
(edemplo; ebay.com) wo hacer lransacciones comerciales personales a
través ded servicio de internat de la municipalidad,

Esta prohibido el acceso a paginas web personales vinculades a “redes
sociales” (Facebook, HI §, Myspace, Tagged, etc) a ravds dol serviclo de
infermeat de [a municipalidad.

Cada funcionario responsable de drea solicitard oporlunamente ante la
Gerancia de Tecnologias de la Informacidn o la que haga sus veces, al
acceso o la cancelacion del acceso del servicio de Infernat de los usuarios
bajo su mando, mediante el formato "Solicitud de Sarvicio Informdtica” (S5),
ver ANEXD 4,

La Gerencia de Tecnologlas de la Informacion o la que haga sus veces, es
&l drea encargada de habilitar & acceso o cancelar al acceso al servicio da
Internet a solicitud del jefe inmediate del usueario,

Los niveles de acceso al servicio de Intermnel que ¢ Jele inmediato del
usuario debera especficar en la “Solicited de Servicio Informaticn” (55) son
los siguienies;

1. Nivel 1; Sin restricciones

2. Mivel 22 Con correo WEB v 8in mensajeria WEB.

3. Nivel 3: Sin correo WEB y sin mengajeria WEB

4. MW 4 Sdlo paginas WEB gubernameniales.
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La Garencia de Tecnologlas de la Informacidn o la gue haga sus veces, es
el drea encargada de habiitar & nivel da acceso que defina & {efe inmeadato
del usuario en el formato *Solicitud de Servicio Informatice” [S5).

Cada Jefe supervisard el uso apropiado del servicio de Interrat por parte de
los usuwarios del drea a su cargo, de acuerdo a las NoMmas contenidas en la
presente directiva

Cada usuario que accede al servicio de Inteme! es responsable de las
consecuencias genaeradas por el uso inapropiada del citado servicia.

Cada Jafe es responsable de las consecuencias generadas por el uso
inapropiado del servicio de Intarmel, por parte de ios usuaros del drea a su

cargo.

La Gerencia de Tecnologias de la Informacién o la que haga sus vecas, es
ol area encargada de informar los casos de uso inadecuado del servicio de
nternes

Procedimiento para solicitar acceso al servicio de Internet

al

b

f)

Descargar @ formato “Selicitud de Servicio Infermatico” (55) ded Porial
del Empleado {INTRANET) imprimir y Henar (02} ejemplares,

En & literal “A”, del formate 55, escribir la denominacian del &rea; escribir
el nombre del jefe inmediato del usuario v marcar con “x” al nivel
jerarquico del jefe inmediato dal usuasio

En el lileral “B° ded formato 55, escribir &l nombre del usuario por quien se
solicita el serviclo y anotar e "codigo patrimonial” del COmputador

En el lteral "C", dal formato 58, marcar con *x" el casillero ubicado a la
izquierda dal fitulo 7. Servicio de internet”, marcar con "' el casillero
ubicado a la lzquierda de la opcidn “Solicito acceso al servicio de
Intemet”; marcar cbligatoriaments con “x” el casillere ubicado a la izquierda
del "nivel de acceso” que se autoriza; y dentro dal recuadro a la derecha
escribir el sustento.

En la parte inferior derecha del formato S5, dentro del recuadro, escribir la
fecha del registro v sobre |a linea horizontal, al jefe inmediale dal usuario
procederd a firmar y selflar con Vv BY (seflo redondo).

Remitir el formato 55 a la Gerencia de Tecnologias de la Informacian

Procedimlente para solicitar cancelacion de acceso al servicio de Internet

a)

— e = ——

Descargar el formato “Solicitud de Servicio Informdtice” (55) del Portal
del Empleade (INTRANET) imprimir y llenar {02) gjemplares.
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En &l literad *A", dal formato 55, escribir la denominacion del drea; escribir
ol nombre del jefe inmediato del usuario y marcar con “x° e nivel
jerargquico del jefe inmedialo del usiario

En &l literal "B” dof formalo 55, escribir @l nombre del usuario por quien sa
solicita el servicio y anotar @ "codigo patrimonial” del computador

En el literal "C", del formato 55, marcar con “x” el casilero ubicado a =
zquierda del ulo *7. Servicio de Iinternet’. marcar con “x° el casillern
ubicade a la izguierda de la opcidn “Solicito cancelar acceso al servicio
de Internet”, v dentro del recuadro a la derecha escribir el sustento.

En la parte inferior derecha del formalo S5, dentro del recuadro, escribir |a
fecha del registro v sobre (8 linea horizontal, @ jefe inmediato del usuaric
procadera & firmar y sellar con V' B? (selio redonda)

Remitir el formalo 55 a la Gerencia de Tecnologias de la Informacion

8. De las impresoras

B1. Definlciones

Cartucho da toénar

Aparalo exiraible que constiluye el modo para reponer ¢ consumible de la
impresora laser, s decir |a finta seca & toner. La mayoria de los cartuchos
de toner estan disefiados para ser reciclados y recargados, no son
biodegradables vy su incineracién libera metales toxicos y sustancias
cancerigenas (en inglés: lones cartridoe).

Periférico conectado a la compuladora que permite produck una copia
permanenis monocromatica o @ oolores de lextos o graficos en papel o
transparencias, normalments uldizando *carfuchos de tinta® o lecrologia Eser

Impresora de inyeccién de tinta

Periférico basado en la ldenica de imprasidn por apllcacion de minigotas de
tinta de distinlos colores (generalmente cian, magenta, amarille v negro)
sobre un papel para imprimir imagenes y documentos; la finta esia
conlenkda en carfuchos (en inglés: ink jod cariridge).

Impresora laser

Periférico que produce impresiones de calidad para Imprimir texto o
graficos. La base de su funcionamlento es el “rayo laser modulado” que
envia infermacion a un tambor folosensible en ol que se genera una imagen
electrostatica, &n la cual s& aplica un polve ullra fino Hamado “taner”, que se
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adhiere & las zonas sensibilizadas por los rayes fBser; cuando el tambor
pasa sobre I hoja da papel, el polvo es fransferido & su superficie,
formando las letres & imagenes, & papel pasa por un deposiivo de calor
lamado “fusor”. @ cual Tija el “iGnar” an al papal.

e} Imprescra matricial

S las denomina famben "de impacio” porgue imprimen mediante el
impacto de unas pequedas piezas (la mairiz de impresion) sobre una cinta
mpregnada &n tinta (cartucho de cinta); por el tipo de cabezal de impresion,
se dividen en dos grupos: "de margarita® (aclualmente desaparecida del
mercado) ¥ de “agujas”. El método es al de magquinas de escribir eléctricas.

fi Toner
Pigmento o Linta seca que ulilizan las impresoras laser ywo olocopiadoras
para reproducis lelras & imagenes en papel por medio de la atraccion
etecirosialica
B.2. Normas que debe observar el jefe inmediato del usuario de impresoras

a} Tomar las medidas que aseguran la correcta operacion de las impresoras
del area por parle del personal usuanio & su carga,

b} Toma las medidas necesanas que aseguren & apagado de fas Impresoras
al finalizar la jornada laboral o de atencion al publico, por parte del personal
usuUErio a su cargo

Gastionar oportunamenle ante la Gerencia de Tecnologias da la
Informacidn o la que haga sus vecas, el cambio de cariucho de Gner de las
impresoras [&ser; carluchos de finta en la impresoras de inyeccidn de tinta;
cariuchos de las impresoras maincisles ulilizando e formato “Solicilud de
Serviciy Informatco (S5) en original v copia (ver Anexc 4) v siguiendo el
procedimiento descrito en el numeral 8.5 de fa presenie directiva,

Tomar las medidas necesaras que aseguren que el personal & su Cargo no
extralga los caruchos vacios de las impresoras ldser, malrciales o de
inyaccion de linla; fos cartuches solo seran extraldos por el personal de la
Gerencia de Tecnologias de la informacion o la que haga sus veces, |3 cual
Ios enviara 8 la Subgerencia de Fatrimonio, Servicios v Maestranza o la gua
faga sus veces,

Crganizar y disponer @ uso de papsl reutilizable por parie del personal
usuano a cargo de acuerde a las normas descritas en el numeral 8.4, de |a
presente directiva.

Mormas que debe ebservar 6l usuario de impresoras

a) El papel gua debe utilizarse as de 80 gr.; excepcionalmenta da 75 gr
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bl Esta prohibido colocar papel himedo, arugado, doblado, con “grapas” en Ia
bandeja de papel

¢} Esta prohibico absir y cefrar bruscameante la bandeja de papel de la mpresora.
d) Esta prohibido colocar objetos sobre ias impresoras o pegar “stickers”

e} Esla prohibido jalar el papel en proceso de impresion, con a intencién de
acelerar la salida de la impresora,

1) Esta prohibido extraer yo Inserlar ¢l consumible de |a impresora; canucho
de téner. cartucho de tinta o cartucha de cinta,

o) Aplicar las normas para @l use de papel reutilizable contenides en el
rumeral B.4. de |a presante directiva,

h} En caso de stasco de papel en la impresora, solicitar la atencion de la
Gerencia de Tecnologias de La Infarmacitin,

Normas para el uso de papel reutilizable en las impresoras

La Municipalidad de Santiago de Surco &5 una institucién comprometida con el
cuidado del medio ambiente y cuyo mayor consumo de papel se realiza
principalmentsa en las impresoras laser distribuldas en diversas locales y oficinas,
&n ese sentido se establecen lineamientos para el uso de papel reutilizable-

a) Utdzar papel sm reutilizar para los documentos finales

b} Antes de proceder a imprimir el documents creado en |3 computadora,
comprotiar ios posibles fallos v coragidos, utiizando la funcionalidad *vieta
preliminar” o “visla previa”™ en el programa procesador de texto, hoja de
ciloulo, elc.; realizar ef ajuste de margenes, revisar la paginacion, reducr &l
tamafio de las fuentes (letras) en caso sea necesano, slc

¢} El Jete de area determinard la ubicacion adecuada para Is bandeja donde
sa & personal a su cargo colocard el papel reulilizable para impresion

d) El usuarle trazard con boligralo una diagonal en o lado del papel impreso
(usado) uniendo wérlices opuestos, con el fin que sea identificable gue s
una hoja de papel reutilizable y lo colocard en la bandeja respectiva,

€} El papel reutiizable debe cumplir las condiciones siguientes:

- Fapel bond; B0 gramos, usado por un kado, totalmente en blanco
por @l otro

Mo tener perforaciones o evidencias que halla side engrapada

Mo mostrar evidencia de haber sido doblado
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-~ Mo presentar roluras,

= No debe ser papel tratado quimicamente, destinado a generar
copias sin papel carbon.

- Wodebe ser papel carbon.

Mo haber impresa imagenes fologrficas.

B.5.  Procedimiento para cambiar cartuche de impresora

a)

b)

c}

d)

e}

gl

Descargar & formato “Solicitud de Sarvicio Informatice” (55) del Porta!
del Empiaado (INTRANET) imprimir y llenar (02) ejamplares; an el literal "A",
del formaio 55, escrbir la denominacion del drea; escritir ol nombre del
jefe inmediato del usuwario y marcar con “x” al nivel jerarquico del jefe
inmediato del usuario, en & lleral "B del formaio 55, escribir &l nombre del
usuario quien representara al drea para efecios de gestionar el cartucho |
de la impresora y anotar el "cédigo patrimonial® de la impresora; en el
literal *C’, del farmato 55, marcar con “x" el casillero ubicado a la izquierda
dal titula *B. Cambio de cartucho de Impresara”; marcar con *x” el casilern
uhicade a la izquierda del tipo de impresora; en la parte inferior derecha del
formato 58, dentro del recuadro, escribir la fecha del registro v sobre la
linga hovizontal, el jefe inmediato dal usuario procedera a firmar v sellar con
V* B" {sello redondo); remitir & formate SS a la Gerencia de Tecnologlas de
Ia Informeacién.

El represantante del area elabora e requerimienio de cartucha de impresora y
lo gestiona anie la Subgerencia de Abastecimientos o la gue haga sus veces.

El representante del area verifica que el requerimiento de carucho de
impresora se& encuenire en el almacén central (BASE MUNI, si es
afirmalivo, elabora e "Pedido-Comprobante de Salida® (PECOSA).

El representante del drea coording con la Gerencia de Tecnologias de la
Informacicin por carreo & por leléfono, con el fin de acordar la lecha y hora
para recoger al Becnico asignado; v gesliana |a movilidad precisando ka ruta
Necasars.

El representante del area en la movilkdad asignada se difige al local de
Loma Amarilla y solicita la firma en PECOSA dal Gerente de Tecnologias de
la Informacidn y se traslada al Almacén Central en compaiia ded lécnica de

soporte asignada,

El representante del drea retira ¢ carlucho de impresora solickado v ol
técnico de soporte procede a verificar que se encuentre conforme; & el
carfucho esta conforme, & representante del area entrega el PECOSA al
dlmacensro v firma la recepcian del suministro,

El representanie del area y el tecnico de soporte con el cartuchoe de
impresora ratirado &a trastadan en la movilidad gestionads al local donde
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msta ubicada la impresora desting, @ téonico de soporte procede a exirasr el
cartughe consumido y coloca e nuevo carucho, realiza las pruabas de
impresién y el representante del drea firma la conformidad respecliva

El técrico de soporte es irasiado por la moviidad pestionada por el
representanie del drea al local de Loma Amarilla, pasa registrar v almacenar
temporalmente el cartucho refirado en el Almacén de la Gerencia de
Tecnoiogias de la Informacion

8. De las publicaciones WEB

8.1. Definiciones

a)

b)

Area

Término gue @ refiere tanto a drganos como a unidades organicas e 18
municipalidad {segun |a definickn contenjda en el arl. 5° del Dacreto Supremo
N° 043-2006-PCM; que aprueba los Lineamientos para la efaboracidn y
aprobacian del Reglamento de Organizacion y Funciones - ROF - por parte de
las entidades de la Adminstracion Pablica)

Area de produccién de contenidos

Canstiluye loda drea de la Municipalidad de Santiago de Surco que elabora
“contenidos”: dentro del ambito de su compeatencia funcional y de acuerdo a la
normatividad vigente y las diposiciones contenidas en la presente directiva
El drea de produccitn de contenidos esta representada por al “coordinador de
publicaciin WEB® designado por el funcionario responsable del area

Area de control de calidad de contenidos

La Gerencla de Comunicaciones e Imagen Instituckonal o fa que haga sus
veces &5 o @rea encargada de conlrolar la calidad de los contenidos
jinformacidn) destinados a publicacin WEB que elaboran y remilen las
‘reas de produccion de contenidos” de la municipalidad, a fravés de los
“coordinadores de publicacion WEBR® designados. El drea de control de
calidad de contenklos verifica que los contenidas destinados a publicacion
WEB cumplan los lineamienios y las estralegias orentadas a potenciar la
imagen municipal y mejorar el posicionamiento de la Municlpalidad de
Santiago de Surca como gobierno local.

Area de publicacion WEB

La Gerencia de Tecnologias da |a Informacion o la gue haga sus veces as &
drea encargada da publicar electronicaments én e Forial de Transparencia
vio an al Portal del Empleado (INTRAMNET) la informacion alaborada por cada
“4rea de produccion de contenidos” y remitida por bos "coordinadores WER®
designados quienes previamente han gestionado el visado por el “afea de
confral de calidad de contenidos®. Asimismo el area de publicacion WEB se
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encarga de las aclividades informaticas de desarrallo ¥ mantenimianio
lecnologico de la plataforma WEB de la Municipalidad de Santiage de Surco.

Brecha digital

Constituye e mayor obstdculc para desarollar la ‘Sociedad da I
Informacién® v se define como la diferencia entre las pefsonas gue ulilizan
recursos, infraestructura y servicios de las lecnologias de informacion como
parie rulinara de sus vidas y las personas que no fienen soceso a las
mismas y que aungue las tengan no saben como utilizaras.

Contenido

Uno de los cuatre elementos que conforman el modelo conceplual de ia
“Sociedad de la informacdn”, constituye af conjunio de bienes y serviclos que
88 pueden oblener ufiizando Internet Se idertibcan (04} lipos de
“contenidos”: De ifomediacion; intangibles, tangibles v de servicio. Para fines
de la prasente directiva el "contenido intangible® serd invecado simplemente
como “contenido”.

Contenido de infomediacion

Tipo de “conlenida” que facllita |a busqueda de olros "contenidos” a Iravés
de sigoritmos o enlaces slectrénicos (links): por ejamplo los buscadores
(google, wikipedia, elc ), y los "poriales” (entendiéndose coma un concepto
amplio de pagina WEB, en el que ofrece al usuario acoeso a recursos ¥
sefvicios, lales como: compra elecirdnica, foros, documentos, aplicaciones,
buscadores y otros; de forma ficl, organizada e integrada). Existen ofros
portales basados en redes sociales dingidos a determinado tipos de
personas e intereses (Facebook, Flickr, Youtube y otras),

Contenido intangible

Tipo de “contenida” susceptible de ser digitalizado (convertido en *bits”); por
ejemplo, un documento fisico que es escaneado. El “contenido intangible®
esta destinado a ser publicado elecirdnicamente en una pagina web o portal
El “comtenide” digitalizade puede ser transferido por Iniernet  como
consacuencia de una transacchbn electrénica; ejemplos. &l usuario que Lililiza
5u lareta de credito para pagar efecirdnicamentie el derecho a descargar un
archive de musica en formato mp3 {conlenido intangible) utilizando un “partal®
especializado; la descarga de un libro electrénico o “e-book” (contenido
intangibie); & pago electrdnics por &l derecho de uso de folografias digiales
{contenido Intangible). Para fines de la presents diectiva el ‘contenddo
intangible” serd invocado simplemente como “conmtenida”

Contenido tangible

Desde el punto de vista del concepto de “Sociedad de 1z Informacion”, es al
tipo de contenido que constituye un blen fisico, suscaptible de ser buscado,
conocido y adguirkdo a fravés de Internet (mediante fransaceian electrdnica);
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sin embargo s requiere @ servica logistico oel proveador gue entregue
flaicameanta al producta al usuanio,

Contenido do servicio

Tipo de “conlenido” en el cual & usuario a través de una pagina WEB
accade g un servidor para pedir la ejecuckdn de un procaso cuyo resultado
la es erviado como informacidn; ejemplos: el servicio de consulta de astado
de cuenia corriente; el servicio de consulta de estado de expedients,
dervicio de fransferancia (bancos), el servicio de reserya, ele.

Coordinador de publicacion WEB

Para efectos de la presents directiva, se enliende por “coordinador de
publicacion WEB® & trabajador municipal que ha sido designado por el
funcionario responsable del area de produccion de contenidos, de acuerdo a
lo establecido en el arliculo 6% de la Diwectiva N" 004-2008-PCM/SGR,
“Lineamienics para la uniformizacion del conlenide de los portales de
ransparencia de las enlidades publicas®, aprobada por Resolucion
Ministerial N® 398-2008-PCM.

Entorno

Constituye uno de los cuatro elementos del modelo de la “Socledad de |a
Informacion”, se entiende por “entorno” al conjunto de aspectos sociales y
econdmicos que influyen en una delerminada sociedad (por ejemplo |a
sociedad persana) y par lo tanta incide en fa orentacion y desarrello de la
“Sociedad de la Informacidn®. Los aspectos sociales y  economicos
relacionados con €l “entorno” son la econcmia, ka legislacion, el empleo, la
educacion, |a cultura y otros, Los oiros fres elementos del modeio de la
“Sociedad de la Informacion” {usuarios, infraesiructura y conlenidos) se
desenvuelven necesaramente denfro del "eniorno’ por conslilulr un medio
econamico y social, sin embargo el "enlorng’ existe independentemeants de
la "Socledad de |la Informacidn” ¥ log ires elemenios restantes.

Gama erematica

Para los fines de 1a presenta directiva, constituye el conjunto dé colores que
el “sraa de conirol de calided de conlenidos™ ha delerminado para la
elaboracion de ‘contenidos”, La gama cromatica aplicada en los graficos y
exios destinedos a publicaciones WEB, constiluye un elemenio de
idemidad de la gestidn municipal. Para los “contenidos” destinados a
impresion sa ulllizan los codigos del sislema de control de colores para
artes graficas; PANTONE, para los “sonienidos” destinados a publicacion
WEE se ulilizan los cidigos del modelo de color RGE (Red = rojo; Green =
verde y Blue = azul), por eslar desiinado a la visualizacidn en monitores de
compuiadoras y en disposilivos moviles (por ajemplo celulares con Internet)

Gestion del eonocimients

ST de 121




o)

%
Municipalidad de Santiago de Surco

Proceso aphicado en ciertas organizaciones que pretenden transfers al
conocimiento y experiencia exisfente enlre sus miembrog, de medo T
Pueda ser ufilizade como un recurso disponible para otres en s
organizacion. Comprende detectar, capturar, seleccionar, organizar,
almacenar y presentar gl conocimiento de los trabajadores. que s& pusds
compartr. En la Municipalidad de Santiage de Surco o “Portal el
Empleada® publicado en |a infranet constituye wna herramienta gue

Infraestructuras

Constituye uno de los cuatra alementos del modelo de "Socwedad de la
Iformacian®, se antiende por “infraestructuras” g conjunlo de medios
Bcnicos que permile a Ios Usuarios” scceder de forma remota a los
‘contenidos” (informacion) v servicios de telecomunicaciones. Lag
infraestructuras se dividen en fres categorias: "redes”; . "servidores” ¥
“lerminalas”®,

Modelo de sociedad do Ia informacitn

Constituye una representscisn simplificada del concepto de s "Socwedad de la
Informacitn®; en &l cual sg tdentifican cuatro elamentos fundamentales bien
diferenciados: “usuanios” “infragstruciuras”, *contenidos ¥ "amoma”,

Portal del Estado Peruano (PEP)

“Sistema interactivo de informacian a los ciudadancs a través de Intermet, af
cual proporcionard un servicio de acceso unificado sobre los servicios ¥
procadimientos  adminisiralivos que =e realizan ante las  diversas
dependencias publicas” (Articulo 1%, Decrato Supremo N° 0E0-2001-PCM).
Asimisma la Municipalidad de Santiago de Surco debe publicar en el PEP:
El Reglamento de Organizacién ¥ Funciones {ROF) & Cuadro para
Asignacidn de Personal ({CAP)  Roglamentos Wcnicos: Lineamientos:
Directivas: y ofros que Ig Presidencia del Consejo de Ministros disponga
mediante Decreto Supremo (Lay N® 20091 ). El PEP asta administrado por el
Centro de Administracian dal Portal del Estado Peruano (CAPEP) de la
Oficina  MNacional de Gobierno  Elecirdnico e Informatica (ONGEI)
dependencia de ta Presidencia dal Consejo de Minislros {PTM).

Portal de Servicios al Ciudadana ¥ Empresas (PSCE)

‘Sistema de informacitn en inlernet sobre los procedimientos, reguisitos v
derechos establecidos en el Texto Unico de Procedimientos Administrativos
(TUPA) de las entidades plblicas del Estado” (articuls 20 ded Decrelo
Supremo N° 032.2006-PCM). Bl Portal de Servicios al Ciudadano y
Empresas (PSCE) esta adscritg al Porlal dal Estado Peruang (PEP) v asta
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Portal del empleado

Es la denominaciin de la publicacion WEEB en la INTRANET diripda a los
funcionarios y pessonal en general de la Municipalidad de Santiago de
Burco; constituye una herramienia que coadyuva al proceso de la gestion
del conocimienie (en inges “Knowledge Management™), v desde |a
perapectiva del Goblerno Electronico es una expresidn de la modalidad
“Gobiarna a Empleado - Government 1o Employes” (G2E).

Paortal da trans parencia

Pagina WEB de entidad piblica, El Poral de Transparencia de la
Municipalidad de Sanliago de Surco, también denominado Poctal WER;
brinda “comtenidos” {informacion) a los “usuarios” en materia de trAmites
(Texto Unico de Procedimientos Administrativos - TUPA), normas emitidas,
proyectos de normas. documentos de gestidn, obras ejecutadas, servicios
municipales, planes, ejecucion de aclividades, proyectos de obras,
programas, presupuesio (ingrescs vy egresos), campafias, ceramonas,
actos oficiales, eventos, organizacidn, direciorio de funcionarios, direcloric
da |locales municipales, adquisiciones, contrataciones, convocalorias, elo.;
asimismo se brinda “servicios en linea® tales como consultas y pagos de
tributos; mapas interactivos.

Adicionalmente se publica electrénicaments “contenides” onentados a
brindar informacidn luristica, comarcial y cultural det distrito de Santiago de
Surco; asimismao se publican visores folooraficos, videos y revisias virtuales,

La calidad de los "conlenidos” publicados an el Porlal WEB an lérminos de
utilidad, claridad. oporfunidad y veracidad, son responsabilidad de cada
area en gl ambito de su competencia funcional,

El Portal de Transparenca de la Municipalided de Sanfiago de Surco
constituye una aplicacién del concepie de Gobkerno Eleclrénico, en fa
modaldad do “Goblerna a Ciudadano® - Gowvernment to Citizen (G2C),
dentro dal marco da |as disposiciones legales en matena do transparancia v
acceso ala informacidn.

Fara efectos de la presents direcliva, se entisnde por “publicacion WEE” la
publicacion de “conienidos”™ (informacidn  digtal) en o Portal da
Transparencia o en o Portal deal Empleado (INTRANET)

Redes
Constituye una de las fres calegorias de las “infraesiruciuras” (componerte
del models dé “Socledad de la Informacion™); se entiende por “redes” al

conjunio dé equipos qua s encargan de asegurar la conexidn entre los
“erminales” vy log "servidores”.
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vl  Servidores

Constiluye unga de las tres categorias de [3s “infraestruciuras” {componenie
del modelo de “Socladad de la Infermacian®); se entiende par “servidores” a
los equipos informaticos an fos que sa alofa (hosting) los “contenados
(informacian) vy los “servicios™ a los que acceden |os Usuarios por [ntermel.

Un servidor es una computadora qua, formando pare de una red, proves
SErVicios a otras compuladoras denominadas "cliontes",

w) Sociedad de la infarmacién

Mo existe una definicidn universalmenta acaptada de la "Seciedad da la
informacion”, diversos autores coinciden que en 18 década de los 70 sa inicié

gradualmente de los sectores de produccidn de blenes al sector de servicios:
como consecuencia de ello los empleos asociados g la fabricacidon de
productos tangibles decrecen ¥ 5@ incremantan los emplecs dedicados a la
generaciin, almacenamiento v procesamiento de infarmaciin diversa; en ese
sentida los seciores relacionados oon lecnologias de la infarmacion,
te en & cambio mundiaf citado.

D& acuerdo & lo expuesto se puede definir a la “Sociedad de ia Informacian®
como. “El nivel de desarrolio soclal alcanzada por una saciedad
determinada en la cual sus membros (civdadanos, empresas ¥ entidades
publicas) tienen la capacidad de obianer ¥ comparti cualquier informacisn,
inslantdneamente, desde cuabquier lugar v an la forma gisponibie gue se
prefiera” por lo tanio, 1a aplicacion de Internat es importante.

El 21DIC2001 la Asambles Genersl de las Maciones Unidas emitio la
Resoluciin 56/183, mediante 1a cual aprobd ta celebracién de la Cumbre
Mundial sobre la Sociedad de Ia Iformacion (CMSI) en dos fases. La
primera celebrada en Ginebra del 10 al 12DIC2003, ¥ la segunda en Tiner
del 16 al 18NOV2005, la Repiblica del Perj participd y avald los acuerdos
tomados en ambas fases de la CMS].

El objetiva de |a 1° fase dal CMS| era redactar la “Declaracion de Principins®,
Cuyo numesal 1, declara; “Nasolros, los representantes de |og pushlos del
mundo, reunddes en Ginebra del 10 &l 12 de diciembre de 2003 con maotivo de
la primera fase de la Cumbre Mundial sobre la Sociedad de & Informacion.
declaramos nuestro desea y compromiso comunes de construir una Sociedad
de la Informacién centrada en g parsona, inlegradora v orientada al
desarrallo, en que todos puedan crear, consullar, ulilizar y compartic ia
informacin y el conocimiento, para que las personas, las comunidadas ¥ los
pueblos pusdan emplear plenamente sue posibilidades en la promocian de su
gesarrolla sostenible y en la mejora de su calidad da vida, sobre la base de
los propasitos y principios de la Carla de las Naciones Unidas v respetanda
Plenamante y defendiendo la Declaracion Universal de Derechos Humanos"
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De acuerdo al Decrelo Supremo WN® 048-2008-PCM, fa implemenlacion del
“Pian de Desarrolio de la Sociedad de la Informacion — La Agenda Digital
Peruana” esta a cargo de la “Comisidn Multisectorial para el seguimiento y
evaluaciin del Plan de Desarrgllo de la Sociedad de la Informacion en al
Perl — La Agenda Digital Peruana’ (CODESI), presidida por tilular de [a
Presidencia del Consejo de Minisiros {PCM) e integrado por los titulares del
Minizterio de ta Produccidn, Ministeric da Educacion, Ministerio de la

Transpories y Comunicaciones y el Jefe de la Oficina Nacional de Goblerno
Elesctranico [(ONGE!) gue asume la secrelaria técnica del CODES!

Tarminales

Constituye uno de |as fres categorias de las “infraestruciuras” (componante
del modelo de "Sociedad de fa Informacikin®);, se entiende por “terminales” a
los equipos finales que permiten extender los contenidos hasta los usuanos
mediante cables o inaldmbricamente; &5 decir, no solo  conslituyen
computadoras (de escriforic o portalies), lambién comprenden teléfonos
moviles y olros dispositivos de comunicacionas que permiten visualizar
informecion o ingrasar informackin via intemnet.

Transparencia

Conjunio de narmas y procedimientos que definén y reconocen como un
bien de dominio piblico toda la informacitn generada o en posesion da las
entidades de 18 administracian pdblics salva aguelta que a ley exceptué. La
transparencia se sustenta en ol deracho de informacion del ciudadano.

Asimismo, se entiende por “Transparencia” el deber de la funcionaro plblico
gue debe ejecutar los actos del servicio de manera lransparents, sllo implica
que dichos acios tienen en principio cardcter piblico y son accesibles al
conocimienio de toda persona nalural o juridica. El servidor plblico dabe
brindar y facitar informacidn fidedigna, completa y oportuna {Lay N® 27815 -
Ley del Codigo de Ebca de la Funcidn Puiblica).

Usuarios

Constituye uno de los cuatro efementos del modelo de “Sociedad de la
informacicn”, sa entianda por “usuarios” a las personas U organizacionas que
acceden 2 |03 “contenidos” (informacion ¥ servicios) a través de las
“infraesiructuras” redes, sarvidores y Ermnales)

Para finas de esie capitulo de la presents directiva, se ldentifican los
siguientes “usuarios”. en  primer lugar los “usuarios del Portal de
Transparencia de la Municipalidad de Santiago de Surce”, constituido por los
gonfribuyentes, vecinpa, administrados y plblico an ganeral. an sagundo lugar
los usuarios del ‘Portal del Empleads”, constituido por bos funcionarios y
personal en general,
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HNormmas de publicacion WEB Internas

a)

b)

Cada Gerente deberd designar por escritc el "Coordinador de Publicacion
WEB" que se encargard de revisar la informacién destinada a publicacidn
YWEB elaborada por la Gerencis y las subgerencias adscritas y gestionar su
remigidn a la Gerencia de Tecnologias de la Informacién o la que haga sus
veces (articulo 6° de la Directva NP OD4-2008-PCMW/SGP, "Lineamiantos para
la uniformizacion del contenido de los portales de transparencia de las
enbdades publicas’, aprobada por Resolucion Ministerial N® 308-2008-PCM)

Cada Gerente deberd comunicar por escrito a la Gerencia Municipal v a la
Gerencia de Tecnologias de la Informacion o la gue haga sus veces, la
designacion de cada "Coordnador de publicacion WEB®, especificando el
nombre del designado y que dreas atenderd; asimismo comunicard por
escrilo a las instancias anies mencionadas el reemplazo del *“Coordinador
de publicacion WEB™ en el caso este hago uso de su periodo vacacional u
olra causa que le impida gjercer sus funcicnes de coordinacidn WER.

Cada Gerente tomara las medidas que garanticen que &l “Coordinador da
publicacion WEB" conozca la presenie diwectiva, las disposiciones
contenidas en la Directiva N 004-2008-PCMISGP y |88 normas conexas en
materia de transparencia de la informacion pablica y accesibilidad para
paginas Web.

Excepoionalmente cada Gerenle podrd  designar  “Coordinador  de
Publicacicn WEB" de una subgerencia adscrita, si es que la frecuencia y &l
volumen de informacidn destinada a publicacidn WEB lo amerita,

Cada "Coordinador de publicacian WEB™ & revisar la informacian alaborads
por &l area y verficar gue cumpla con tas disposiciones contenidas en la
presente  directiva, consliluye el primer contral de calidad de dicha
informacian, antes de gestionarse la aprobacion de publicacidn WEB ante la
Gerencia de Comunicaciones e Imagen Inslilucional o la que haga sus
VaCas,

La Gerencia de Comunicaciones ¢ Imagen |nstitucional o la que haga sus
vecos, a lravés del “revisor de conlenidos” constituye el segundo controd de
calidad de ia informaciin elaborada por las dreas destinadas a publicacion
WER, anles de remitirsa a la Gerencia de Tecnologias da la Informacion o la
quer haga sus veces para sor publicada electrénicamente,

En el caso se requiera publicar ifarmacion en el portal WEB, an cualquiar
modalidad (lexios, graficos, imagenes, videos, etc.), que no se ajuste a los
criteros contemplados en |2 presente diectiva, e “Coordinador de
publicacion WEB" del frea debera gestionar |a aprobacidn del contenido
ante la Gerencia de Comunicaciones & Imagen Instilucional o la gue haga
sus veces y luego gestionar la publicacion electronica ante |3 Gerencia de
Tecnologias de la Informacidn o la gue haga sus veces, que atenderd el
requerimiento de acuerdo a los recursos informaticos disponibles.

B2 d& TH




9.3,

£

D, 4
Municipalidad de Santiago de Surco

Normas de publicacion WEB en ¢l Portal del Estado Peruanc

www. paru.gob, pe

a)

b}

&)

o)

El funcionario responsable de la eleboracidn del portal de Internel en la
Municipalidad de Santiago de Surco (MSS), es el encargado de conducir &l
proceso de actualizacion de informacion de la M55 en el Portal del Estado
Peruana {PEP), de acuerdo a lo establecido en el numeral 5.1, articulo L
ded Reglamento de ta Ley N° 29091, aprobado por & Decrelo Supremao MW
004-2008-PCM,

El furicionario responsabie de la elaboracion del portal de Internet en la
Municipalidad de Santisge de Swrco, designard el “Admanistrador
Instiuckonal PEP-MES", guien deberd gestionar via Internét & “nombre de
usuario”, “clave” y las coordinaciones perfinentes ante el Centro de
Administracion del Porlal del Estado Peruane (CAPEP) de la Oficina
Macional de Gobiemo Electrtnics (ONGE) de la Presidencia del Consejo de
Ministros (PTM).

El “Administrador Insliluclonal PEP-MSS®, descargara via Internat |os
manuales de usuario del PEP, can el fin de leerios y asegurar la comrecla
administracion de la informacion de la municipalidad en e PEP.

El funcionario responsable de la elaboracion del portal de Internet en la
Municipalidad de Santlago de Surco, deberd supervisar las tareas del
*Adminsstrador  Insfitucional PEP-MS35" y se asegurard que esle
debidamante capacitade para cumplir sus funciones, en el caso, gue |a
informacién publicada sea incorrecta el funcionario antes citado cometara
infraccién grave, de acuerdo 3 lo establecido en @ articulo 4° del Texio
Unico Ordeanada de la Ley N° 27806,

En la Municipalidad de Santago de Surco, e “Coordinador de Publicaciones
WER", invocado en el articulo 8° de la Directiva N° 004-2008-PCMISGP,
“‘Lineamienios para la uniformizacién del contenido de los portales de
transparencia de |as entidades piblicas®, aprobada por Resolucion
Menisterial N" 308-2008-PCM, serd e encargado de gestonar anle el
“Administrador Instiucional PEP-MSS" la publicacidn y actualizacion de
formacion destinada al Portal del Estada Peruano (PEF).

El funcionario a carge del drea involucrada en brindar informacion destinada
al Portal del Estado Peruano (PEP), debera suparvisar & contenido de |a
citada Informacitn antes gque el *Coordinador de Publicackdn WEB" la remita
al "Administrader Institucional PEP-MSS”;, en el caso, que la informacion
publicada sea incorrecta el funcicnario anles citado comelera infraccion
grave, de scuerdn a o establecido en el articulo 4° del Texto Unico
Ordenado de la Ley N? 27B06; asimismo, constituye infracciin grave 5i e
funcionario comete omigitn de brindar informacidn en el PEP

En el Portal del Estado Persano (FEF), en la secckdn “Transparencia de
Geslidn - Ley N° 200817, en la opcidn “Goblernos Locales”; en la hala
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‘Municipahidadas”; en la linea Municipatidad de Santiago de Surco (MSS) an

la venlana “Transparencia de Gesfian”,

el “Administrador Institucional PER-

M35 debera publicar y actualizar la informacian que le proporcionen
opariunameante los “Coordinadores de publicaciones WEB® de las dreas de

acuerdo a la labda siguente:;

N® | Tipo de documento Area responsable de brindar la
_ . informacian
1. | Reglamenio de GGerencia de Planeamianto y
Organizacion y Funciones | Presupuesto o la que haga sus veces
(ROF)
2. | Cuadre para Asignacién de | Gerencia de Planeamignta y
Personal (CAP) Presupuesto o la que haga sus vecas
3 | Manual de Operaclones Garencia gue le coresponda.
aplicables a los programas -
¥ proyectos adscritos a la
entidad
4. | Manual de Procesos y Subgerencia de Planeamiento y
Procedimientos (MAPRO) Racionalizacion o la que haga sus
VECES
5. | Clasificador de cargos Subgerencia de Recursos Humanos o
la gue haga sus veces,
6. | Escala remunerativa Subgerancia de Recursos Humanaos o
la que haga sus veces
/.| Disposiciones legales que | Gerencla de Planeamienio ¥
aprueban directivas, Presupuesto o la que haga sus veces
lineamientos o reglamentos
técnicos sobre
procedimisntos
administrativos contenidos
en el Texto Unico do
Procedimientos
Administrativos (TUPA). No
estin comprendidas las
directivas referidas a
procedimientos internos.
8 | Disposiciones legales que Subgerencia de Recursos Humanos o
aplican sanciones la que haga sus veces,
administrativas | |

h}y En @ Poral del Estado Peruano (PEP). en la seccion “Direcloric de
Instibucionas y Organiamos del Estada” en |a opcion "Gobiernos Locales” en
| opcion 15 Lima® (departamenta), en la opcitn “Lima” (pravinc@y; en la
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opcién “Municipalidad Distritsl de Santiago de Surco”, se dentiican (09)
campos cuyos datos deben ser aclualizados elecirorecamenie por f “usuario
adminislradoe” del PEP-MSS, con la informacion qué le deben propofcionar
los “Coordinadores de publicaciones WEB” de las siguientes areas (o las que
hagan sug vecas):

“N°® | Campo B _Eﬂﬂmﬂm. de brindar la informacian
1. | Abraviatura | Secretaria General
2. | Direccidn Gerencia de Comunicacionas & Imagen
Institucional 1
3. | Departamento | Gerancia de Planeamento y Presupuesio
4. | Provincia Gerencia de Planeamiento y Presupuesio
5. | Distrito Gerancia de Planaamiento y Prasupuesio
6. | Teléfono Gorencia de Tecnologias de la Informacion
7. | Pagina Web Gerancia do Tecnologias de ia Informacion
B. | Misign Gerancia de Planaamiento y Presupuesto |
9, | Funciones | Gerencia de Planeamientc v Presupueste

En ol Poral del Estade Peruano (PEP), en la seccidn "Direclorio de
Instituciones y Organismos del Eslade”, en la opcién "Gobiemos Localas’,
en 3 opeidn “156. Lima® (departamento); en la opcidn "Lima” {provincia), en
la opeion “Municipalidad Distrital de Sanfiago de Surco”™; en la opcidn
“Funcionanos Principales®; el “Administrador  Insfitucional PEP-MSS"
registrara v actuahzara el nombre y cargo de los funcionarios de acuerdo a
la wnformacion que le proporcionara obligatoriamente el “Coordinador de
Publicaciones WERB"™ [a Subgerancia de Recursos Humanos o B gua haga
sus vaces, el orden de apancidn de los funcionarios &5 el siguients;

1% Alcalde.

27 Gerente Municipal

3 Jefe del Organo de Control Instiucionsd,

4%  Gerantes de las areas de asesoramienio; seguidos de los Subgerantes
o 0% casos que corresponds,

5" Gerentes de las arezs de apoyo que dependen directamente de la
Alcaldia, seguidos de los Subgerenies en 0% casos quo corresponda,

8% Gerentes de las areas de spoyo que dependen drectamente de la
Garencia Municipal, seguidos de los Subgarentes an s Casos qQue
Ccormasponda.

7 Gerenles de las dreas de linea, seguidos de los Subgerenies en los
Casus que corresponda,

En &l Portal del Estado Peruano (PEP), en la seccion “Direclorio de
Instituciones y Organismos dal Estado”, en 1a opchdn “oblemo: Locales”,
en & opcian "15, Lima" (deperiamenio); en la opcion "Lma" (provincia), an
la opcion “Municipalidad Destrital de Sanfiago de Surco”, en la opcidn
"Funcionarios Principales”; no se regisirardn a los sefioraes regidores,

En &l Fortal del Estado Peruano (PEP), en |a seccidn "Directono de
Instilucones y Organismos del Estade”™, en la opcidn “Gobiemos Locales”,
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en la opcion *15, Lima" (departamento); en ta opeidn “Lima® LProvingial; en
la opeién “Muricipalidad Distrital de Santiago da Surco™ en |a opcictn
“Funcienanos Principales”: en la opeidn "Mas datos”, e “Administrados
Institucional PEP-MSS" registrars ¥ actualizara fos (13) campos de la opeidn
anles menclonada, de acuerds s g mformacién que le proporcionars
obligatoriamente sl “Coordinador de Publicaciones WEB® de la Subgerencia
de Recursos Humanos o la que haga sus veces, de acuerdo & s criterios

Shguienies:
N" | Campo | Observaciones
1, [ Fate Tamafio carnat color o bin en fonda
Blanco. "
2. | Cargo Consignar lo que corresponda,
34 | Nivel Remunerative F-4; F-3, F-2 y F-1.
4. [oNr Consignar 1o que coresponds.
5 | E-mali Cuenta de correo institucional del area g |
cargo.
Teléfona Teléfono y anexo del area,
Fax Consignar I que comrmesponda =
Resolucidn N" de Resolucion de designacion
Inicio Fecha de inicic en la Municipalidad de
_ Santiage de Surco.
Hoja de Vida
10. | Resumen Congignar lo que corrgspanda.
11. | Profesion Consignar lo que corresponda i
12. | Formacién Académica | Titulo, sspeciaiidad lugar, cludad, B
= finadizacion y extension, _
13, | Expariencia Laboral Entidad, cargo, facha da inicio y fecha fin,

Normas de publicacion WEB en el Portal de Servicios al Ciudadane y
Empresas (PSCE)

www servicigsalciudadano. gab pe

al B funcionario responsable de |a elaboracion del portal de Internet sn |a
Municipalidad de Santiago de Surco (MSS), es el encargado de conducir ef
preceso de actualizacion de informacitn de la MSS en el Fortal de Servicios
al Ciudadana y Empresas (PSCE), de acuerdo a lo establecido en &l
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numeral 5.1., articula 5°, del Reglamento de la Ley N® 28081, aprobado por
al Decreto Supremo N° 004-2008-PCM.

El funcionario responsable de la elaboracidn del portal de Internel en la
Municipalidad de Santiago de Surco, designard el “Administrador
Institucional PSCE-MSS", quen daberd gestionar via Internel ef “nombre de
usuario®, “clave® y las coordinaciones parlinertes anle la Oficina Macional de
Goblemo Electrénico (ONGEN) de |3 Presidencia del Consajo dé Ministiros
(PCM)

El “Administrador Institucional PSCE-MSS", descargara via Intermal los
manualas de usuario del PSCE, con el fin de leerlos y asegurar la correcta
administracidn de la informacitn de |la municipalidad en el PSCE.

El funcionario responsable de la alaboracidn del portal de Intermet en la
Municipalidad de Santiage de Surco, deberd supervisar las tareas del
*Administrador Instilucional PSCE-MSS° y se asegurard que esle
debidamante capacitado para cumplir sus funciones; en & caso, que la
informacién publicada sea incorrecta o funcionaric antes citado comeders
infraccitn grave, de acuerdo a lo establecido en al articuln 4 oel Texlo
Unico Ordenado de la Ley N° 2TB0E:

En la Municipalidad de Santiago de Surco, el “Coordinador de Publicacones
WEB", invocado en el articulo 6° de la Directiva N® 004-2008-PCM/SGP,
“Linmamientos para la uniformizacion del contenido de los porales de
rarsparencia de las entidades pablicas”, aprobada por Resclucion Ministerial
W 398-2008-PCM, serd el encargado de gestionar anfe of “Administrados
Instilucional PSCE-MS3" la publicacion vy actualizacion de informacion
destinada al Portal de Servicios al Cludadano (PSCE) relacionada con los
tramites contenidos en e Texto Unico de Procedimiontos Administrativos
(TUPA); para allo previamente gestonara ef visadd da ka Informacion ante la
Gerencia de Plameamiento y Prasupuesto o la que haga susg veces

El funcionano & cargo de area involuerada en brindar informacion destinada
al Portal del Servicios al Cludadano (PSCE), deberd supervisar el contenido
de la citada informacion antes que e “Coordinador de Publicacidn WEB” la
remita al “Adminisirador Instituclonal PSCE-MSS", en el caso, gue la
informacitn publicada sea incorrecta &l funcionario antes. cilado cometers
infraceibn grave, de acuerdo 8 lo establecido en @l articulo 4* del Texio
Unico Ordenado de la Ley N* 27806, asimismo, consfituye infraccion grave
%1 el funclonario comete omision de brindar informacion en e PSCE

En el Poral de Servicios al Ciudadano {PSCE), en el mend “Tramites por
Poder - Gobiemos Locales™, en la opcidn “15. Lima® (departamanio); én la
opcidn  “Lima” (provincia); en la opeoion ‘Distrlos”, en la opcion
*Municipalidad Distrital de SANTIAGO DE SURCO" al “Adminstrador
Insfiuclonal PSCE-MSS5" registrard y aclualizara los (14) campos de |a
opcitn anies mencionada, de acuerde a [a informacidn que la proporcionara
obhgatoriamente @&l “Coordinador de PFublicaciones WEE™ del &area
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involucrada en framites (procedimienios), de acuerdo 5 los critaniog
siquientas:

item del tramite en el
N® PSCE Criteria

1. | Nombre del trdmite | Es el equivalente a la columna del Texto Linico
e Procedimientos Administrativos (TUPA)
“Denominacion del procedimianto”,

2. | Objetivo del tramite | Este campa no existe en el Texto Unico de
Procedimientos Adminisiratives {TUPA), serd
formulado por el drea competente en un
lenguaje claro y sencillo para e entendimiento
del cudadana,

3. | Donde se realiza el Este campd no existe en el Texto Umsco de
trdmite FProcedimienios Administrativos (TUPA), serd
formulado por el drea competente en un
lenguaje claro para entendimiento del
ciudadano. El drea competente especificard los
Centros de Atencién Surcanos (CAS) o locales
municipales donde se atiende cada trdmite;
indicando en cada caso: direccién y horario de
atancian.

4. | Costo Es &l equivalenta a la columna del Texte Unico
da Procedimientos Adminisirativos (TUPA)
“Derechi de ramile”. El drea compatente

especificard solo el porcentaje (%) de la Unidad
Impasitiva Tributaria (UIT) aplicable en el costo

dal tramite,
5 | Documentos a Es &l squivalente a la columna "Requisitos” del
presentar Texio Unico de Procedimientos Administrativos

(TUPA). El érea competente elaborara la lista
ordenada de formatos (indicando la
denominacion oficial de eslos), comprobantes
de pago y olros documentes que debe
presentar el ciudadano para iniciar al tramite

N® | ltem del tramite en Criterio
al PSCE
6. | Pasos a seguir Este campo no existe en el Texlo Unico de

Procedimienios Administrativos (TUPA), tiene
que ser formulado por el drea competanie en un
lenguaje claro para entendimiento del
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Calificacién

ciudadano. Se reflere a la secuencia de pasos |
que debe seguir & cludadano para [a gestion
dal framite.

Es la misma m_lumruﬂ "Calificacion” del Texio
Unico de Procedimientos Administratives
[TUPA), al area compelants Gene qua
consignarse una de las tres opeiones pogibles:
automatico, silencio administraliva pasitivo y
silencio admimstrativo negativo, indicando &
numero de dias en los dos Oitimos casos.

Inicio del trimite

Unidad que avalia
el tramite

Es el equivalente a la columna oel Texio Unico
de Procedimientos Administrativos (TUPA)
*Dependencia donde se inicia el tramita”. El
drea competente consignarnd la denominacidn
aciual del drea.

Este campa no existe en el Texto Unico de
Procedimientos Administrativas (TUPA). El drea
compelente consignard fa denominacidn aciual
dal area que evalia el framile

—== B

Informes sabro ol
estado del tramite

Procedimientos Administrativos (TUPA), El area
competanle consignard: nimeros lslefonicos v
anexos en los cuales se brindara Infarmacicn
dal astado del tramite, incluyendo el horario de
atencidn; asimismo consignara ef carren
electronico del area donde se brindara tambien
informacidn del estado del trdmile del
civdadano.

Item del trémite en Criterio
el PESCE

Instancia que Ez el eguivalente a la columna del Texto Unico

resuelve eltramite | de Procedimientos Administrativas [TUPAY
*Aulordad que apruaba el trdmite’. El drea
competentie consignara la denaminacion actusl
del drea que resualve al framits.

Instancia gue Es el equivalente a la columna del Texto Unico

resuslve el recurso | de Procedimientos Administrativas (TUPA):

impugnatario "Aulondad que resualve Bl fecurso

impugnativo™ El grea informante consignara las
denominacionss de [as dreas involucradas con
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i @l recurso de “apelacion” y de reconsideracion” |

13. | Base legal Este campo no existe en el Texto Linico de
Procadimientos Administrativos (TUPA), El drea
competente indicard las normas princioales que
constiluyen el marco legal del tramits.

14, | Observaciones Este campo ne existe an el Texto Unico de
Procedimientos Administrativos (TUPA). El drea
compeiente formulard las observaciones que
considere partinenles, en un lenguaje claro para
antendimiento del ciudadano.

8.5, Funciones del coordinador de publicacidn WEB

a) Revisar que la informacion destinada a publicacion WEB etabarada por & drea
8 la gue representa, se ajuste a fs normas conienidas en [a presante directiva.

b) Coordinar con el personal del drea que elabord 1a informacion destinada a
publicacion WEB, las modificacionas recesarlas que permitan cumplir con
tas normas conlenidas en la presente direcliva,

Ejecutar los pasos que e carrespanden, descritos en el procedimiento para
solicitar la publicacion WEB de contenidn, establacido en |a presente directiva.

Gestionar anie la Gerencia de Com unicaciones e Imagen Inslituconal o la
que haga sus veces el visado de la informacitn destinads a ser publicada
an &l Portal DE Transparencia yio INTRANET (Portal del empleade) por
conducts regular.

Remitir oportunamente a la Gerencia de Tecnologias de la Informacion a |3
que haga sus veces |a informacién visada, destinada a ser publicada en af
Portal WEB yio INTRANET (Portal del empleado) por conducto reguiar, an
cumplimiento de las noarmas vigentes ¥ de fas necesidades de informacion
de los vecinos yio contribuyentes,

Coordinar con la Gerancia de Tecnologias de la Informacion o |a gue haga
EUS viicas, las acciones que permitan Bs@gurar que la informacicn aprobada
¥ destinada a publicacion WEB, este salisfacioriaments publicada de
scuerdo a las especificaciones del requerimiento.

Comunicar oportunamente 3 la Gerencia de Tecnologias de fa Informacian
o la gue hages sus veces, que Infarmacian del drea 8 la que representa.
dabe darse de baja en el Portal WEB yro INTRANET (Porlal del empleado).
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Gestionar ante & drea a la que pertenece ol "Administrador Inslitucional
PEP-MSS5", |a informacion que debe ser actualizada an el Ponal del Estado
Peruana (PEFR)

Gestionar ante &l drea a la que pertenece el “Administrador Instiiucaonzl
PSCE-MSS", ta informacion que debe ser actualizada en el Porlal de
Servicios al Ciudadano y Empresas (FSCE).

Verificar que la mformacidn redacionada con el drea, publicada en el Fortal
del Estado Peruano (PEP) v en el Porlal de Servicios al Ciudadano vy
Empresas (FSCE] y en el Poral del Empleado (INTRAMET) este
actualizada y cumpda con las normas contenidas en la presente directiva

Administrar el archive hslrico de las publicaciones WEB dal drea,

Normas que debe observar ol coordinador de publicacion WEB

Respecto a las disposiciones en materia de transparencia

Fsta ohligado a conocer @ presente direcliva y las disposiclones
contenidas en la Direcliva N° 004-2008-PCM/SGP ¥y normas conexas en
materia de lransparencia de la informecion pablica y accesibilidad para
paginas Web.

Respecto a las caracteristicas basicas de la Informacién destinada a la
publicacion WEE

Verificar que la nformacibn destinada a la publicacion WEB cumpla con lo
dispuesio en e articulo B” de la Directiva N' 004-2008-PCMISGP,
“Lineamientos para la unfoemizacidn del contenida de los portabiss de
fransparencia de |ss entidades poblicas”, aprobada por Resolucion
Ministerial N°  396-2008-PCM; mediante |as caracleristicas basicas
siguiantes:

o La facilidad de acceso, es decir la forma de presentacion de la
Informaciin destinada a la publicacidn WEB debe taner un formalo
“amigable” que sea de facil utilizacion y ubicacion por parte de los
cludadanos y usuarios en general.

o La simplicidad; o5 decir la informacion destinada a la publicacién WEB
dobe utlizar en Jo posible una terminalogia sanciia que sea de facil
comprension por los cudadanos y usuarios en genssal, Siose usan
siglas describlr @ significado por lo menos una vez en la unidad
documeanisl.

o La veracidad: es decir fa informacidn destinada a la publicacidn WEB
daba sar varar, deblendo estar actualizada de acuerdo a o frecuencia
que corresponda en cada caso., asl como mantener la informacian
anterior para ofeclos de comperaciones gque deseen hacer [os
cledadanos y usuarios en general.
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a La legalidad; es decir |a nformacion destinada a la publicacidn WER
cebe respetar e marco legal sobrela materia a la gue se refiere.

Respecto a la redaccion y ortografia de los textos

Verficar gue |a informacian destinada a publicacitn WEB tenga redaccitn
clara, oriografia correcla e internamente guarde coherencia, ademds gue
cumpla con |as caracteristicas basicas estabiecidas en al articuln B° de 1
Directiva N° 004-2008-PCMISGP. La calidad de los textos de ka informacitn
destinada a publicacian WEB refleja el nivel profesional del drea ante los
tiudadanos y usuarios en general e incide en la imagen de la gestion v
entidad municipal,

Respecto a la paginacion de decumentos (textos) y cuadros

Verficar que se aplique “paginacidn compuesta” en cada documento (lexta)
¥ cuadro destinado a publicacion WEB, en el caso estén constituides por
mas de una pagina, par ejemplo; para identificar la pagina 2 de un
documento con un iotal de (05) paginas, ta paginacitn podra adoptar los
formatos siguientes: ‘pdg. 2 de 5% "2/5" “2.5",

Respecto al tamano de los documentos

Verificar que en los decumenios destinados a la publicacion WEB, se haya
considerado el tamafo Ad segin la norma IS0 216 {I50; International
Organization for Standardization - Organizacian Internacional para la
Estancarizaciin) referida a los formatos de papel, cuyas dimensiones son
210 mm. x 297 mm.; excepcionalmenie los documantos destinados a la
publicacion WEB podran considerar el tamafio A3 cuyas dimensiones son
420 mm, ¥ 207 mm., es decir &l doble del tamafio del A4: v el tamafio AS,
cuyas dimensionas son 210 mm, x 148 mm., es decir la mitad de tamafo
A4, La nomma ISO 216 es derivada de la norma alemana DIN 476 {DIN:
Deutsches Institut flir Normung — Instituto Aleman de Normalizacion).

Respecto a los margenes

Varificar que en los documentos destinados a la publicacién WEB, se haya
consklerado 18 miimetros en & margen lzquierdo como minimo para
facilitar &l archivado en los casos el usuario descargue documentos dal
Parial WEB & imprima,

Respecto a la tipografia

Verificar que en los texlos y graficos destinados a la publicacion WER, se
utilica la familia de letras o fuentes “anal” (incluyendo las variantes “arial
naffow” y "arial black”) o "Tahoma", para evitar la profiferacion de diversos
tipos de letra en las publicacionss WEB de la corporacidn por parte de las
areas informantes. Excepcionalmente se podrén usar otras fuentes en el
cazo ol disefio grafico lo amerite.
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Respecto a los colores aplicados en los textos y graficos

Verificar que en los texios y graficos destinados a la publicacicin WEB, se
apliquen los colores de |a "gama cromatica™ determinada por fa Gerencia de
Comunicaciones & Imagen Institucional o la que haga sus veces, da
acuardo al modelo da color RGB (Red = rojo; Green = verde v Blue = azul),

Respecto a los elementos de identidad institucional

Verificar que en los texios y graficos destinados a la publicacidn WEB, la
aplicacion del escudo de la municipalidad, el logotipo v el lema (slogan) se
cifan a los orterios que determine la Gerencia de Comunicaciones o
imagen Institucional o la que haga sus veces

Respecto a los cuadros (tablas o matrices)

Verfficar que los cuadros destnados a la publicacion WEB, se ajusten a los
eriterios de colores, fipografla y elementos de identidad Institucional,
ademas el coordinador verificard que los titulos absuelvan las pregunias
(Que?, Donde? y jCudnda?; y que se precisen lals) “fuenie(s) de
informacian™ en los casos que corresponda, En el caso que los cuadros
estén consfitidos por mas de una paging, verificar |a aplicacidn de la
‘paginacion compuesta®, lamafo de papel A4 vy se haya reservado 18
mifmetros comao minimo, en e margen izguierdo o margen superior (segun
corresponda) para laciitar el archivado en los casos el usuario descargue el
cuadro ded Portal WEB & imprima.

Respecto a los formatos o fermularios

Verificar que los formatos destinados a la publicacikn WEB, se ajusten a los
erilerios en mataria da colores, tipografia, paginacion, margenes, slamenios
de identidad institucional, texios y tablas, descrilos en la presente directiva

Respecto a los archives de imagenes digitales (fotografias)

Verificar que las fotos digitatizadas destinados a la publicacion WEB, estén
an formato JPEG (Joint Pholographic Experts Group); que no excedan los
100 Kb, y gue se adjunte informacién que absuelva las sigulentes
preguntas: ¢Que?, (Ouen?, ;Donde? y i Cuando?; verificar la redacoion y
ortografia de la descripcion de la fotografia; asl como 1a definicion del orden
de publicacion &n & caso de envio masivo de fotografias digitales para ser
publicados en el Portal WER,

Raspecto a los archivos de video

Verificar los archivos de video deslinados a la publicacion WEB, estén en ai
formato FLV (Flash Video), que tengan una duracion maxima de (05)
mimnutos; un tamafo de (320 x 240) pixeles; v que so adjunte informacién
gue absuelva las sigusentes preguntas: ;Oua?; ;Quién?; ;Dénde? y
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L Cuando?; verificar la redaccion ¥ orografia de la descripeidn del contenido
del vidoo, asl como la deflinicidn del orden de publcacidn, en e caso de
anvio masivo da videos para ser publicados en & Portal WEB. En &l caso
que se requiera publicar un video en el Porlal WEB, cuya duracion excada
ios (05) minuos, @ area de publicacion de contenidos WEB procedara a
paricionar & archivo, cen el fin de evitar que |la navegaciin del Porlal WEB
se alecte,

n) Respecto a la publicacion de proyectos normativos de la Municipalidad
de Santiago de Surco

1. Verficar gue la infarmacidn destinada a la publicacidn WEB relacionada
con proyecitos normatives de la municipalidad, cumpla con lo dispuesio
en el numeral 2, articulo 147 del Decrata Supremo N* 001-2003-JU5,

2. Verfficar que Ioda la documentacidn relacionada con el proyecto
nanmalive debe estar paginada e impresa en papel membretado (segun
e Arl. 27 de fa Resolucion N 257-2007-RASS, qua modifica el anexo
W 04 denominado “modelo de papel membretado”™ de la Directiva N°
002-2006-M35 Mormas v Procedimiento para al uso, elaboracidn,
presentacion y remision de comunicaciones escritas), con el fin de
hacer “referencla a la enlidad pliblica bajo la cual se propone el
proyecto da norma” (Municipalidad de Santiago de Surco).

Verlficar que cada pagina del proyecto normativo esle visada con sello
del drea formutadora y rubricada por ef fundcionano responsable de esta,

Con & fin de uniformizar criteros, venficar que sa cumpla con el
sigulenta "contemdo” dal proyecito da norma:

a. Tituto del proyeclto de norma en maylisculas; "PROYECTODE..."

b. Sublilulo del proyecto de norma: "AREA FORMULADORA:, .",

¢. “EXPOSICION DE MOTIVOS®, del proyecio de norma; que debe
contener of objelivo de la norma proyeciada, la descripcidn de los
temas que involucra el provecio de norma v olros aspectos que el
area formuladora considere pertinentes isles como: antecadantes;
siluacion sctual; conclusiones; costo benalicio, .

d. PROYECTO DE NORMA, propiamente dicho {comprende el
dispositivo sin numerar, € Bxio de la norma proyectada v los
anexos en los casos que corresponda).

g PLAZD para la recepcidn de comentanos del provecto de norma,
. Mombre de la PERSONA encargada de recibir los comentarios v la

cuanta de cormeo electronico & la cual los ciudadanos deben dingir
sUs comantaros del provecto de norma,
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5. FRemitir oportunamente al @rea dae publcacion WEB, los correos
slectronicos contenendo los comentanos emitidos por los cludadanos
respecto a los provectos de normas publicadas en el Porlal de
Transparancia v los ocomeos: elecirinicos de respuesia del drea
formuladora del proyvecio dé norma.

9.7. Procedimiento para solicitar publicacién WEB de contanido

DEL CODRDINADOR DE PUBLICACION WEB

1.

Descargar &l formalo “Solicitud de Publicacion WEB®™ (PW) imprimir v
flenar (02} ejempiares.

En & Ineral “A°, del formato PYW, dentro del casiliero 1., escribir el nombre
del coordinador WEB del area; dentro del casillero 2., escribir la
denominackin del drea gue elabord el conlenido destinado a publicacian
WERB,; dentro ded casillero 3., escribir € titulo del contenido o la descripcion
del asunto o lema gue 3¢ requlere publicar y deniro del casillers 4., escribir
la justificacion o sustenio de la necesidad de publicacion WEEB de la
solicitud.

En el literal "A", del formato PAW, en la seccion identificada con el numeral 5,
“Formato del archivo, cantidad y thulo o descripedn dal contenida”; marcar
con "xT aguellos formalos de archive que conforman el contenido (por
gjempho si-el “contenide” esta inlegrado por un archive “Ward™ v un archivo
"Excel’, marcar con “x", el casillero ".doc” y el casiero °.xI5") & confinuacian
detalar la informacidn seglin los crterdos sigulentes:

1. Formals " doe” (Waord)

Ezcribe &l numero iolal de paginas del documenio deslinadas a
publicacon WEB, rellenar con caros @ ia izqueerda en el caso sea
necesaro; por eemplo, si el archivo tena 15 paginas, escribir “0157; a
continuacidn escribir sobre la linea el fliulo del documento o en su
defecto una breve description que parmita entender de que se trata &l
archiva, por ejempla; “Memorandum Circular N® (06-2009-GM-MS5".

p

Farmalo *.pd™ {Portable Document Format = Formato de Doc. Portatil);

Escribir & nimero iolal de paginas del documento destinadas a
publicacidn WEB; escribir sobre la linea el liulo del documento o en su

defecto una breve descripcion que permita entender de que se trata el
archive,

3. Formalo ".xls” (Excal)

Escnbir &l numern lotal de hoyas (pestanas) del documento destinadas a
publicacwdn WEB; & continuacion escribir la suma de las paginas de
impresion, por ejemplo. si 8l archivo tene (02) hojas, que constiluyen
(02) anexos, donde el primero consta de (03) paginas de mpresidn v el
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segunde (4) hojas de impresidn, entonces anotar *007" en los casilleros
rolulados con "N" lotal de paginas de impresidn®; a continuacion escribir
sobre ln linea una breve descrpeidn que permila entender de que se
Irata las hojas (pestafias) del archivo.

- Formaito ° jpg” o * jpeg” (Joint Photographic Experts Graup)

Escribir & nimero total de archivos {imagenes o folos) destinadas a
publicacidn WEB, escribir sobre la linea el asunto asociado con las folos

o imagenas.
Formaltos de video: * wob" o™ avi®

Marcar con *x" en of casllero correspondiente si al formato del archivo de
videsd &% “.vob” {DVD-Aideo Object” o “Versioned Object Base) o *avi”
(Audio Video |nterleave); escriblr el nimero de videos destinados a
publicacidn WEB, y escriber el asunlo asociado @l video o videas que
permita entender de gue se trata el archivo o los archivos,

Ciro formato

En &l caso o formaio de archivo no correspanda a ninguno de los casos
descritos anteriormente, marcar con “x” en e casilero “oire™ escribir
sobre la linga e tipo de formato del archivo, escribic el tipo de unidad de
medida del farmato antes definido; escribir el ndmero total de unidades y
escribir sobre 13 linga una breve descripcidn que permita entender de
que s lrata al archivo,

En o literal *A", del formato PW, en la seccion identificada con el numeral &,

"Remision de archivos magnéticos™, marcar con “=" en al casillero ie
cormasponda, fa modalidad a través la cual sa remile @ informacidn

1

destinada a publicacion WEB (contenida) v delallar aplicando log critesios
Slgidentes:

CD (Compact Disk — Disco compacto)

Escribir el nomero de unxlades (discos CD) remitidos que contienen la
informacidn destinada a publicacidn WEB

DV (Digital Versatils Disc - Disco Versati Digital)

Escribir ol numero de unidades (discos DVD) remitidos que contienen la
infarmacion destinada a publicacion WEB

e-mail {corren electidnmeo institucional)

Escribir & nimero de cormeos electronioos a los cuales se adjuntan los
archivos el que contienen la informacion destinada a publicacidn WEBR,

4, Oiro
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Escribir sobre la linea oro lipo de medio magnético que contiene {a
irformacion v &l ndmero de unidedes corespondients

5 En =l literal "A°, del formato PW, en el numeral 7. "Remision de archivos
fislcos®) marcar con "x" sl 58 remite o no la documentacion Mizica (impresa)
del condanido que sa solicita publicar (sdiuntada al foemato PW) ¢
seguldameanie escnbir el nimero okl de paginas.

6. En el literal “A", del formato PW, en gl numeral 8, “Dasting ded contenido®,
rarcar con “x" &l cual de los poriafes se publicara el contenido,

T.  En el literal *A°, ded formato PW, en & numeral 9. “Seccion o ubicacion para
publicar el confenido”, precisar en que parle se desea la publicacion; por
gjernplo, para publicar una Resolucidn de Alcaldia en el Porial de Transparencia,
la espaciicacion se escrbird de la siguiente forma: LA MUNICIPALIDAD |
TRANSPARENCIA | NORMAS | EMITIDAS | REEOLUCIONES DE ALCALDIA

B En el ftaral "A", del formato PYW, en el numeral 10, “Fecha inicial de
publicacidn®, escriblr numaéricameania o gque corresponds aplicendo el
formato dia. mes vy aho,

En el ieral A", ded formato PW, en el numeral 11, *Fecha final de
publicacion”, escribir numéricamente o que comesponda aplicando el
formato dia, mes y aho,

Gestionar la firma de la scficilud PW, ante al funcionario a cargo del drea
que elabord el contanido destinade a publicacidn WEB, quien estampara of
sallo de V° B y firmard dentro del casiflero 12.

. Gestionar aprobacion de soliciiud PW  (incluyendo la  documentacian
adjuntada wio loe archivos magnéticos) ante el revisor de contenidos da la
Garencia de Comunicaciones & Imagan Instilucional,

integran la presante directiva

. En al kteral “B", del formato PW, en el numeral 13.; escribir ¢l nombre del
revisar saobee i | inos

. En @ ltaral "B", dol formato PW, an el numeral 14. “Aprobacidn de
publicacién WEB", marca con *x" 1o gue corresponda; sl es "no”, devuelve el
material revisado al coordinador WEB y escribe porque es rechazada fa
soliiciud] s @s "s", gestiona firma de Garente de Comunicaciones @ Imagen
Instifucional quien estampara al sallo de V° B® v firmara deniro dal casillaro
15,
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| R CIGN WEB

15 Gestiona la entrega del formalo PW visado por la Gerencia de

16,

19.

20,

Comunicaciones @ Imagen |nstitucional (incluyendo la documentacion
adjunta yio los archivos magnéficos) ante la Gerencia de Tecnologias de la
Informacian en su calidad de drea de publicacion WEB

A DE LA

Revisa o formato PW vy la documentaciédn adjunta yio los archivos
magnaticos; en el literal "C", del formato PW, en e numeral 16., marea con
“x" an "SI°, sl la documentacion esta corforme; caso contrarc marca con "x"
en “Na” y escribe sobre la linea que omisidn se ha delectado u
observaciones que congidera partinentss.

En el literal “"C", del farmato PW, en el recuadro 17, "Requiere digitalizacion”,
marcar con ‘x" en "5, sl la documentacidn requiere ser digitalizada
(escaneada), esle servicio de apoyo sdio se brinda a las 4reas que no
disponen de medios para escanear su informacidn; caso confrario marcar
Con K en “NWa®.

. En &l literal *C", del formaio PW, en al recuadro 18, coloca @l selio fechador

de la Gerencia de Tecnologias de la Informacidn escribe la hora de
recapoion y firma.

Realiza proceso de diglalizacion de documentos (escanea), en el caso
coresponda

Registra ia recepcion del formato PW v la documentacion y derva

DEL WEB MASTER
- En elliteral °0F, del formato PW, en la seccidn 19, escribe ka fecha y la hora

de recapcion del formato PW y la documentaciéan fisica yia magnética.

. En @&l literal "D°, del formate PW, en el recuadro 20, "Requiere

procesamiento”, marcar con “x” en "SI, &i los archivos magnéticos requieren
s&f procesados previamente {por ejemplo edicidn de videos) y en &l numeral
21. pracisar sobre |a linea que proceso so realizard; caso contraro marcar
con "x” en "Moo’

. En el literal "D, del formato PW, en el numeral 21, "Observaciones antes de

publicacion WEB®, escribir lo que considere pertinenta sobre la finea

. En el literal *D", del formato PW, firma deniro del récuadro 22

. Publica sl contenido solicitado de acuerdo a las especificaciones contenidas

en @l formalo PW y devuslve documentacian a la secretaria para archivo.
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De jas acciones previas y posteriores a la adquisicion de equipos de cémputo

101,

Definiciones

a)

b)

Adquisicion

Contrato bilateral, en & que una de las partes (vendedor) se obliga a la
entrega de un bien y la olra parte (comprader) se compromeate a pagar el
precio del bien en dinero; én |a administracion pablica toda “adguisicidn”, se
encueniran regulada por ley, es bilateral, porque genera obligaciones de las
pares; gs onerota, es decir no son ransferencia de bienes gratuitas (caso
corntrario seria una donacian); es consansial, porque exisle consentimiento
de las partes; as conmutativa, porque el precio que paga el comprador por
el bien, &5 equivalente al valor dal bien gue transfiers e “vendedor

Especificaciones {écnicas

Constituye el conjunto de normas (estandares) y exigencias que deben
ohservarsa on |a ejecucidn de obras, elaboracion de estudios, fabricacion de
equipos, adguisicion de bienes, elc; para fines de la presente directiva, se
entiende por “especificaciones téenicas” de equipos de computo, las
caracleristicas que deben considerarse en el proceso de adquisicdn de
equipos de camputo que tengan condiciones de calidad y modemidad para
cumplir con los fings para los gue son requenidos, desde ol momento en que
so0n adquiridos, por un Bempo de duracion determinado y previsible;
asimismo  esién en concordancis con @ realidad tecnoldgica de la
municipalidad y se ajusien a las poliicas v estandares en maleria de
infraestructura lecnologica. Las “especificacionss técnicas” de equipos de
compute son determinadas por la Gerencia de Tecnologias de la
Informacidn o la gue haga sus veces a solicilud del drea inferesada

Marca

Constiluye el simbolo ylo texto registrade(s) legalmenie que sirve para
identificar en & mercado “productos” o “servicios”, diferencidndolos de los
prodisclos y servicios con los cuales compite. La "marca” puede astar
conformada por una palabra, combinaciones de palabras, Imagenes,
figuras, eimbolos, letras, cifras o. inclusn formas determinadas de envases,
envolturas o de formas de presentacitn de los productos

Producto

Bienes o arliculos asociados 8 una “marca® y que a ravés de 8515 el
consumbdor los va a identificar en el mercado,

Servicio

Conjunto de actividades idenfificadas con una “marca”, realizados por una
entidad y cuyos beneficios estan dirigidos & terceros.

T8 da 1T




Municipalidad de Santiago de Surco

10.2. Nommas aplicables a la adquisicion de equipos de compito

a) La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
esta prohibida de gestionar la compra o adguisicion de equipos de
cdmputo (computadoras, impresoras y otros| solicitadas por las areas; con
las excepcionas sigulenfes:

1. En el case de la adquisicién de equipos de computo de la Gemancia de
Tecnologias de la Informacidn o la que haga sus veces y de las
Subgerencias adscritas,

2. En el caso de la adquisicion de equipes de cémputo y dispesitives de
comunicaciones deslinados a prestar servicio = todas las dreas de i
municipalidad o a un conjuntc de ellas; por eiemplo: servidores de
aplicaciones {destinado al alojamiento de sistemas informaticos).

b) El funcionano responsable def drea que requiere [a adquisicion de equipos
tde computo deberd solicitar ante la Subgerencia de Abaslecimientos o 1a
que haga sus veces, ol inicic del proceso de adquisicion respectiva,
adjuntando las “especificaciones técnicas” de los equipos de computo
requeridos elaborada por la Gerencia de Tecnologias de la Infarmacian o |a
gue haga sus veces.

La solicitud de elaboracion de “especificaciones lécnicas” de equlpos de
computo dirigida a la Gerencia de Tecnologias de la Informacian o la que
haga sus veces, no deberd invocar ‘marcas comerciales” ni modelos
asocigdes a estas marcas, lampoco  fabricantes delerminados, nl
descripeidn alguna gue oriente la adquisicion de los equipos de compulo
requeridos nl de los componentes intermos de eslos (Aart. 41° Decreto
Suprema N® 013-2001-PCM),

Las "especificaciones onicas” de los equipos de compulo, soficitadas por
las dreas y elaborado por la Gerencia de Tecrologias de la Informacion o la
que haga sus veces, no deberan inveear marcas comercigles ni modelcs
asoclados @ estas marcas; tampoco  fabricantes daterminados, ni
descripcion alguna que oriente la adquisicion de los equipos de computo
requaridos ni de los componentes infernos de estos (AL 41°, del Decrelo
Supremo N* 013-2001-PCM).

El funcionario responsable del drea que requiere la adguisicidn de equipos
de computo, deberd gestionar |a asignacidn prasupuestal anla & instancia
carrespandiente, tomando como referencia las colizaciones elaboradas por
ta Subperancia de Abastecimientos o la que haga sus veoes,

La Subgerencia de Abastecimisntos o la que haga sus veces ejecutars el
proceso de adquisicion del equips de chmputo solicitada por e drea
interesada con las caracteristicas definidas por la Gerancia de Tecnologias
de la Informaciin o la que haga sus veces.
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10.3. Procedimiento para la adquisicién de equipos de computo
AREA R |

a) El funcionano responsable del drea que requisrs la adquisicion de equipos do
compito solcita por escrilo a la Gerencia de Tecnologias de la Informacién o
la gue haga sus veces, A elabaracidn de las “especificaciones técmeas”™ v en
la solicitud el funcionario citado incluira o sigulenie:

1. La definicidn ded lpo de uso o usos en cada uno de los equipos de
computo requeridos; por ejemplo; ofimatico (procesamiento de lextos,
hojas electronicas de calculo, preseniaciones, eic.); atencidn al plblico
con sigtemas informatices denlificados; disefic asistido por compuladors
{planos, mapas, elc.); disefio grafico; procesamiento de imagenes, audio
¥ video; eto. .

2. La cantidad de equipos de computo por tipo: por ejemplo: (02)
compitadoras de escritorio y (01) impresora de inyeccion de tinta.

La Gerencia de Tecnologlas de ta Informacidn o la que hags sus veces,
elabora las “especificaciones fécnicas® de lo2 eguipos de computo
soliciados por &l drea Interesada, considerando en cada caso de manera
obligatoria el sistema operativo y la herramienta ofimatica base.

¢} La Gerencia de Tecnologias de la Informacidn o la que haga sus veces,
remitira las “especificaciones técnicas” elaboradas al drea requirenie.

AREA REQUIRENTE

d} El funcionaro responsable del drea que requisre ta adquisicion de equipos
de computo soliciia que sean collzados anle la Subgerencig de
Abastecimienios o la que haga sus veces, remitiendo las “especificaciones
bicmicas® invecadas an el literal antesiar

SUBGEREMNCIA DE ABASTECIMIENTOS

e) La Subgerencia de Abastecmientos o la que hage sus veces, coliza los
equipos de computo solichados per el &rea interesada, considerando las
“especificaciones lacnicas” recibidas

AREA REQUIRENTE

fi  El funcionario responsable del drea que requiers la adquisicion de equipos
de campulo, dispone que a ravés del sistema informatico administrativo se
emita ol documento denominado *Requerimianio de compra”
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) El funcionario respansable del area que requiene la adquisicion de equipos
de computo gastona el visado del documeanio denominado “Requerimiento
de compra®, de acuerdo de las situaciones siguientes:

1. Si al lotal del monto de los equipos de computo colizados &5 menor o
igusal a (01} LI (Unidad Imposiiva Tribularia); gestiona = visado de la
Subgerencia de Presupuesto o lo que haga sus veces.

2. Si el tofal del monto de los equipos de cdmputo cotizados es mayor a la
1) WIT [Unidad Impositiva Tributana), gestiona la aprobecion ante la
Gerancia de Adminisiracion y Finanzas o lo que haga sus veces,

k) El funcionario responsable del drea gue requiere la adquisicion de eguipos
de computo, gestiona ia partida presupuestal corespondiante.

SUBGERENCIA DE ABASTECIMIENTOS

La Subgerencia de Abastecimientos o la que haga sus veces, ejecuta &l
proceso de adquisicion de Ios equipes de chmputo soliclados por el drea
interenada,

La Subgerencia de Abaslecimienios o la gue haga sus veces, a través del
drea da almacén central recibe los equipos de computo por parte del
proveedor y procecers a registrar el ingreso de dichos equipos.

104, Procedimianio para el retiro de equipos de computo del almacén central
SUBGERENCIA DE ABASTECIMIENTOS

a) La Subgerencia de Abastecimientos o la que haga sus veces, a ravées del
irea de almactén central comunica a la Gerencia de Tecnologias de fa
informacion o la que hags sus veces, € inlermamiento de equipos de
computo arignados por el procedimiento de solicitud de adguisicién de
equipos de cdmpulo iniciado por una area interesada.

> GERENCIA TECNOLOGIAS DE LA INFORMACION

b} El técnico de soporte asignado 2 werificar los equipos de  cdmputo
ingrasados en &l almaceén ceniral, solicitados por @l Area inleresada, recibe
del tecnico de almaceén ia orden de compra (O/C) v la guia de remision v
procedera a comparar la informacion contenida en dichos documenlos;
asimismo inspeccionard los equipos de computo, abriendo los embalajes
respectivos, revisande sl se encuentran los manuales de usuario, los
accesorlo: v olros componentes relacionadas con la adquisicidn. Bl téoenico
de soporte no desmontard ningn equipo para revision, para evitar que se
plerda |a garantia del provesdor
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¥

El téenico de soporte asignado al culminar la verificacién de los equipos de
chmputo ngresados en el almacén central, procede a comunicar al drea
interesada que inicio ol proceso de “ratirc da almacén” de los equipos de
chmputs ragueridos por esta,

AREA INTERESADA
d) El luncionario responsabie del drea Interesada dispone que a travas del

g

i

sistema informatico admimstrativo se inicie el proceso de “retiro de almacén”
¥ 52 emila e documento cenominado; "Requenmiento de materiales del
almacan centra™, dicho documento es visado por el Gerenle de Tecnologias
de |a Informacion o quien haga sus veces.

El funcionario responsable det drea interesada designa un trabajadar para e
retiro del almacén central de los aquipos de compulo adguiridos,

El funcionario responsable del #drea interesada gestiona el servicio de
movilidad gue parmita Irasladar &l almacén cenfral: al representante del
drea a su cargo, & lécnico de soporte y 108 equipos de computo que se
rediraran,

jSUBGERENCIA DE TECNOLOGIAS DE LA INFORMACION

El técnico de soporie asignado al retiro de los equipos de computo del
amacén cenlral se traslada con el representante del drea en la movilidad
gastionada por el jefe de este (itima

En el almacen cenfral, & tcnico de soporle asignado al retiro de los
equipos de computo, procede a efectuar una revision final y firmara el
documento denominado ‘Fedido Comprobante Salida™ (PECOSA) emitido
por &l almacén central 2 través ded sistema informatico adminsralive.

El rapresentante del drea interesada, & léonico de seporle asignado y los
equipos de compulo refirados del almacen se trasladan con desting al local
municipal donde los equipos de cdmputo serdn instalados.

El técnico de soporte procede a mstalar los equipos de computo; luega los
somete @ pruehas; en al caso, al funcionamiento de un equipo de computo
no sea conforme, comunica a la Subgerencia de Abastecimientos o la que
Naga sus vedes para que realice las coordinaciones con of proveador para
las meddas corectivas que corrasponden.

AREA INTERESADA

k}

El funcionario responsable del drea interesada firma la conformidad, con el
fin que se ejecule & procesn de pago al proveedar,

El funcionario responsabée del drea imeresada fima la conformidad del
servicio oe Inalalacidn de equipos de computo, realizado por & personal de
|z Gerencia de Tecnologias de la Informacion o la que haga sus veces.

B3 de 121




1.

Municipalidad de Santiago de Surco

De las acciones previas y posteriores a la adquisicion de licencias de software

1.1

Definiclones

a)

B)

Adquisicion

Conirato bilateral, en el que una da las paries se obliga @ ia enirega de un
bien y |la olra parte se compromele a pagar el precio del bien; en la
administracsdn plblica toda “adguisicion”, se encuentran regulada por ley.

Informe Técnico Previo de Evaluacidn de Software

Constitluye el requisito para al imclo de un proceso de adquisician de
software en las entidades de la administracion plblica; de acuerdo al
articulo 6° del Decreto Supremo N° 024-2006-PCM, que aprueba el
Reglamento de la Lay N° 28612 - Ley que norma & uso, adquisicidn y
acecuacion del software de |a administracion plblica.

El Inferme Técnico Previe de Evaluacion de Software es elaborado por |a
“Oficina de informatica” de la institucidn a solicitud del area interesada: an el
caso de la Municipalidad de Santiago de Surco, le coresponde a la
Garencia de Tecnologlas de la Informacién (o la que haga sus WECRS).

El Informe Técnico Previo de Evaluacion de Software contiene
principaimanta |la descripeln de la necesidad gue se pretende satisfacer
derivada del requerimiento formulado por el drea Interesada: ademas
contiene los productos de software alternative comparables (sin inclui
proveedores). contiene también el anilisis comparativo oblenide al aplicarse
la meiodologia eslablecida en la "Guia Técnica Sobre Evaluacion de
Software para la Administracion Plblica®, aprobada por Resolucian
Ministerial N* 139-2004-PCM, &n &l caso coresponda; contiens & andlisis
comparativo de costo-beneficio que considera como minimo los aspectos
de; Heenciamiento, hardware necesario para su funcionamiento, ROpOFE
mantenimisnto externo, personal y mantenimiento intermo y capacitacian.

Licancia de software

Dacumento fisico wo dighal cuya posesion faculla al uso del programa en
alla descrilo y eslablece las reglas bdsicas a las cuales esta somelida ia
ulfizacion del programa de computo ¥ sus correspondientes limitagiones.
Esla identificada como “Licencia o Confrato de Licensla”,

Saftware

Conjunto de programas, Instrucciones v reglas informaticas para ejecutar
cigrtas tarsas en una computadora (Diccionario de |a Real Academia
Espafiola),
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Normas aplicables a la adquisicion de licencias de software

a)

Fara fines de la presente directiva, los principios que rigen la adquisicion de
licencias de sofiware en la Municipalidad de Santiago de Surco son los
siguientes:

1. Vigencia tecnologica

_Las licencias de software solicitadas por fas dreas, deberdn reunir las
condiciones que pemmitan cumple los fines para los cuales son
requeridas; desde &l momento en que son adquiridas, por un previsibla y
determnado tiempo de duracidn v si fuera el caso, con la posibilidad de
adecuarse, integrarse y aclualizarse con los avances tecnologicos

2 Trato Justo & igualitario

Toda postor de kcenclas de software debe tener condiciones semejantes
a las de los demas postores; esta prohibida |a existencia de privilegios,
ventajas o prerrogativas, salvo las excepclones de lay.

3. Libre concurrencia da postores

En los procedimientos de adquisiciones de licencias de soflware sa
incluirdn regulaciones gue fomenten la mas amphia, obletiva e imparcia
concurrencia, pluralidad y participacion de los postores potenciales

La Gerencia de Tecnaologias de la Informacicn o la que haga sus veces y
sus subgerencias adscrilas, estan prohibidas de gestionar la compra o
adquisicdn de licencias de software solicitadas por las &reas; con las
EXCepoiones siguientes:

1. En &l cazo de la adguisicion de licencias de software destinados a |a
Gerencia de Tecnologias de la Informacion o la que haga sus veces y de
las Subgerencias adscritas.

Z En el caso de la adquisicidn de lcencias da software relacionadas con
sarvicios 0 actividades gue involucran a lodas las dreas de g
municipalidad o & un conjunto de ellas; por sjemplo’ licenclas de software
para la adminsiracion de copias de respaldo o de seguridad de dalos
{backup)

Toda adquisicién de licencias de software que pretenda ser llevada a cabo
por las areas de la Municipalidad de Santiage de Surco requerird de un
“Informe Técnico Previo de Evaluacién de Software”, que debe ser
amitida por la Gerencia de Tecnologias de la Informacian, o la que haga sus
veces: De ser necesario, se tequerira el apoyo de la Gerencia de
Administracion y Finanzas o la que haga sus vacas; en concordancia con al
articido 6% del Decreto Supremo NY 024.2006-PCM, que aprusha el
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Reglamento de la Ley N® 28612 - Ley que norma el uso, adquisicion v
adecuacitn del software de la administracion piblica,

d} Cada luncionario responsable del drea que requiers |a adquisicion de
licencias de soflware, solicitara por escrito & Gerante de Tecnoclogias de la
Infesmacion o quien haga sus veces, la elaboracion del “Informe Técnico
Frevio de Evaluacion de Software® como requisito previc para el inicio del
proceso de adquisiclon de licencia de software. El Gerente de Tecnologias
de la Informacion o quien haga sus vecas visara el “Informe Técnico Pravio
de Evaluacion de Software” elaborado por el Subgerents de Tecnologias de
la Informacidn o quien haga sus veces,

g El Gerenle de Tecnologlas de la Informacidn o quien hagn sus veces,
elaborard el “Informe Técnico Previo de Evaluacion de Software”, en los
CAE0E 08 Que S8d necesana |a adguisicion de licencias do software
relacionados con e ambito funcional de su competencia; por ejemple:
lenguajes de programacidn. E|l Gerente de Tecnologias de la Informacién o
quien haga sus veces elaborard v visard el “Informe Técnico Pravio de
Evaluacion de Software”.

Para fines de la presente directiva, la denominacidn “Informe Previo de
Evaluacidn de la Oficina de Informatica”, invocada en &l articulo 5° de la Ley
N® 28612, Ley qus norma el uso, adquisicion y adecuacidn del software en
{f la administracion piblica; es equivalente a la denominacidn “Informe
Técnico Provio de Evaiacion de Software”, invecada en el Titulo I, del
Reglamento de la Ley N* 28612, aprobado por Decreto Supremo N° 024-
2006-PCM, esta diima denominacién es la gue se aplicard en ol proceso de
adquisicion de licencias de software de la Municipalidad de Santiago de
Surco.

Adicionalmenta a los {10) items que comprenden el contenido minimo del
Informe Técnico Previo de Evaluacian de Software, establecido en e
articulo 7* del Decrelo Supremo N 024-2006-PCM, que aprusba o
Regiamanto de la Ley N® 28612, para la elaboracidn del cado informe, e
ared responsable de la evaluacidn considerard los aspecios siguientes.

1. Wilizard papal membretado {segin el A 2° de la Resclucion N® 257-
2007-RASS, que modifica el anexo N 04 denominado ‘modelo de papel
membretada” de |a Directiva N° 002-2006-MSS, Normas y Procedimienta
para al uso, efaboracion, presentacidn y remisidn de comumicaciones
escritas).

2. Aplicard paginacion compuesta,

3. Escribird en maydsculas en calidad de tiulo, el tipo o descripcion de la
licencia de software que el area interesada pretende adquirr, dicha titulo
estard después del nimero comelativo del Informe y antes del primer
item de informa [nombre del drea),
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4, Después de titulo descrito en e numeral anterior, escribird comao
sublitulos lo sigulenie:

41. “Area solicitante:”; y a continuaclén la denominacién del drea
golicitanie

4.2, “Referencia:”; vy a confinuacitn |la nomenclatura dal documenio
mediante &l cual, 8l area interesada solicia & “informe Téonioo
Prawvio de Evaluacion de Software”,

hy El Gerenle de Tecnologias de la Informaciin o guien haga sus veces,
dispondra que el “Informe Técnico Previo de Evaluacitn de Software”,
edaborado, visado, firmado v remitido al drea intoresada, sea escaneado y
publicado en el Portal de Transparencia de a Municipalidad de Santiago de
Surco, antes que se inicie la convocatoria del proceso de seleccion
correspondients, en cumplimiento del ariculo 8% del Decrele Suprema N°
024-2006-PCM, que aprusha el Reglamento de |a Ley N° 28612

Cada funcionaric msponsable del drea que requiere |la adquisicion de
licencias da software; formulara y remitird su reguerimiento a la Subgerencia
de Abastecimientos o la gue haga sus veces, de acuerdo a lo establecido en
&l articulo 12° del Texlo Unico Ordenado de la Ley de Confralaciones y
Adguisiciones del Estado, aprobado por el Decreto Supremo WY (83-2004-
PCM; adjuntando obligatoriamente & “Informe Técnico Pravio de Evaluacion
de Software”, de acuerdo a lo establecido en el articule 7 del Decreio
Suprema N® 024-2006-PCM; asimismo verificard que dicho informe este
publicado en & Porlal de Transparencia a bravés del "Coordinador de
Publicacidn WEB” que representa ol drea a su cango.

La Gerencia de Tecnologias de la Informackda o la que hags sus veces,
aplicard |as normas complemenianas que emis la Oficina Nacional de
Gobierno Electronico @ Informadtica (ONGEN) para el efectivo cumplimienio
del Decrato Supremo N® 024-2006-PCM, que aprueba e Reglamento de fa
Ley N® 28612, Ley gue norma el uso, adguisician v adecuacion del soffware
en la administracidn pdblica,

11.3.  Procedimiento para solicitar adguisicion de licencias de softwara
IT, E

'd v L) a) B funcionario responsable del area que requiere la adquisicion de koencias de
¥ sofiware, solicita por escrilo a la Gerencia de Tecnologias de ia Informacidan
o la gue haga sus wveces, 3 elsboracion ded *Informe Téenica Previo de
Evaluaciin de Software™ y en i soliciiud el funcionario ciledo  incluird
obligatoriamente lo siguiente:

1. Le especificacion del tipo de softwade requerido. A conlinuacion se
presentan algunos tipos de software requendos frecuentementa:
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1.1, Solftware ofimélico, comprende procesador de textos, hoja
elecironica de cdlculo, generador de diapositivas, eic.

1.2, SBoftware visuallzador da documentos digitales {archivos PDF)

1.3. Software de adminstracidn y gestidn de proyecios, comprends
cronogramas, diagramas de gantl, caleulo de “rula critica”, ete.

1.4, Software de informacidn juridica peruana; comprende las funciones
de bisqueda de normas legales y concordancizs.

15. Software para dibuio vecloral: comprende  organigramas,
diagramas, formaios, planos de distribucion fisica o layauts: etc

18 Software de disefio asistido por compuladora (computer aided
design). bidimensional (20} o tidimensional (3D); destinado al
dibujo argquitectinico. «

L7, Software wisualizador GIS (Geographics  Information Systemn -
Sistema de Informacion Geografica); para la visuslizacidn de mapas,

1.8, Software para el disefio grafico o edicidn grafica; destinade al dibufo
arlisboo profesional, artes gréficas, ele.

18. Soltware de edicion de imagenes y folografias: comprende o
procesamianto de imagenes digitalizadas,

1.10. Software de edicion de audio yo video comprende  al
procesamiento de archivos da audio y video en formatos diversos

- La descripcin de la necesidad que pretende satisfacer con la
adquisicidn de |as licencias de software.

3. El nimero de computadoras del drea, en las cuales sa necesita instalar
el software comercial requerido.

IMF: ACI

bl La Gerencia de Tecncloglas de la informacion o la que haga sus veces,
ey e;-; elabora @l “Inferme Técnico Previo de Evaluacion de Software”

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
remile el “Informe Técnico Previo de Evaluacion de Software® por conducto
regular al drea solicitante:

La Gerencia de Tecnologias de ta Informacion o la que haga sus veces,
dispone ia publicacion en el Porlal de Transparencia del “Informe Téenico
Frevio de Evaluacién de Software”,
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@) El funclionario responsable daf drea que requiers & adauisicion de licencias
do software solicita que estos sean cotizades ane la Subgerencia de
Abasiecimientos o k8 que hags sus vaces, remiliendo ol “Informe Técnico
Fravio da Evaluacian de Software”,

SUBGERENCIA DE ABASTECIMIENTOS

fi La Subgerencia de Abaslecimientes o la gue haga sus veces, cotiza las
ligencias de software solicitados por el area interesada, considerando el
conbenido del "Informe Técnico Pravio de Evaluacion de Software”

AR ICITAMT

g) El funcionario responsable del drea gue requiere la adquisicion de licencias
de software, dispong gue a fravés dal sistema Informatico admln&e-tratwn B8
. emita & documanto denominado “Requerimianto de compra’

El funcionario responsable del drea que requiere [a adquisicidn de licencias
de software gestiona el visado dal documenta dencminado "Requetimientio
de compra’, de acuerdo de [as siluaciones siguientes:

1. Siel total del monio de laz licencias de software colizados es menor ©
igual a (D7) UIT {Unidad Impositiva Tributaria), gestiona el visado de la
Subxgarancia de Prasupuasto o 10 gue haga Su0s veces,

2. 5i o total del monio de |as licencias de soltware colizados a5 mayor a‘la
(01) UIT {Unidad Impositiva Tributaria), gestiona la aprobacidn ante la
Garencia de Administracion y Finanzas o lo que haga sus veces,

El funcionano responsable del aras gue requigre la adquisician de licencias
de software, gestiona |8 partida presupuestal cormespondients.

SUBGERENCIA DE ABASTECIMIENTOS

|} La Subgerencia de Abasiecimientos o la que haga sus veces, ejeculs el
preceso de adquisicion de licencias de software sdlicitades por &l area
Interesadsa.

k} La Subgerencia de Abastecimienios o [a que haga sus veces, a ravés del
area de almacen cenfral recibe los equipes de compulo por parie del
proveedor y procede a registrar el ingreso de las licencias de software.

Procedimiento para el retiro de licencias de software del almacén central

SUBGERENCIA DE ARBASTECIMIENTDS

a) La Subgerancia de Abastecimienioz o la gue haga sus veces, a través del
area de -pimacen ceniral comunica a la Gerencia de Tecnologias da la
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Informacion o la que haga sus veces, of intermamienio de licencias de
software originados por el procedimientn de soliciud de adguisicion de
licencias de software iniciade por una drea interesada,

E Gi M

b) El técnico de sopors asignado a verificar las licencias de software
ingresados en el almacén central, solicitados por &f drea Inerasada, recibe
del tecnico de almacén la orden de compra (QVC) ¥ la guia de remisidn y
procederd a comparar la informacidn contenida en dichos documenios;
AS5iMsmo inspaccionard las ficencias de software, abriendo Ips ambalajes
respectivs, revisando si se encuentran los manuales de usuario, bos discos
tpticos y olros componentes relaconadas con la adquisician,

€}  El lcnico de soporie asignade al culmingr |4 verificacion de los equipos de
compido ingresados en el almacen central, protede a comunicar al dreg
Interasada que Inicie 2| proceso de “retim de almacan” de lza licencias de
software requeridos por esta.

i1l El funcionano responsable del drea interesada dispone que a través del
sislama informatico administrative se inicie of proceso de “refiro de almacén”
y e emila al documento denominado: *Requerimiento de materiales del
almacen cenlral”; dicho documento es visada por €l Gerente de Tecnologlas
de la Informacion o quien haga sus vecas.

&) Bl funcionario responsable del drea Interesada designa un trabajador para el
refire del almacén central de las licencias de software

fi  El funcionaro responsable del drea interesada gestiona el servicio de
movilidad que permita trasladar &l almacén central al representante del
drea a su cargo; el téenico de soporie y las licenclas de sofiware que se
refiraran.

IMF 1

gl El técnico de soporte asignado al retirs de fas licencias de software deal
almacén central se traslada con el represenlante del drea en la movilidad
gestionada por el jefe de este Glimo,

En & almacén central, & técnico da soporte asignado al retiro do las
licencias de software, procede a efectuar una revision final ¥ firmara el
documento denominado “Pedido Comprobante Salida® (FECDSA) emitido
por el almacén central a través del sistema informatico administrativo.

El representante del drea interesada, & técnico de soparte asignado y las

licencias de software retiradas del almacén se trasladan con destine al Incal
municipal donde las licencias de softwara serdn instaladas
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El técnico de soporte procede & instalar las licencias de sofiware en los
efuipos de compulo que han sido previamente definidos par & drea
solicitante; en &l caso, el funcionamienio del software no sea conloerme.
comunica a la Subgerencia de Abastecimienios o la que haga sus veces
para gue realice |as coordinaciones con el proveodor pasa las medidas
correciivas que correspondan.

AREA INTERESADA

]

12,

El funcionario respansable del &rea inleresada firma la conformidad, con el
fin que se ejecute & proceso de pago al proveedor,

El funcionario responsable del area interesada firma la conformidad dal
servicio de inslalacidn de licencias de software, realizade por &l personal de
la Gerancia de Tecnologlas de la Informacion ¢ ia que haga sus veces

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

) El téenico de sopone asignado a la instalacion de las licancias dé software

regisira y guards los discos apticos, los manuales y loda la documentacian
relacionada con las licencias de software,

e la seguridad de la informacién

12.1. Definiciones

Algo que lenga valor para la organizacién, (IS0 / IEC 13335-1:2004).

Fuente: Términos vy definiciones: NTP-ISO/ |EC 17799 2007 EDI
Tecnologias de la Informacién, Codigo de buenas pricticas para |a gestién
de la seguridad de la informacion. 2° Ediclon”

Activo informitico

Blenes de una organizacion, gque se encueniran relacionados directa ©
indireciaments con la actvidad informatica. entre ellos se cuentan:

1. La informacion mecanizada (no estan incluidos los documentos fuentes
gL la generan),

2. Medios de comunicacion que se ullkzan para la transmisidn de datos
mecanizados (redes de computadoras, cormen electranico, eic,)

3. Medios magnéticos y opticos de almacenamiento de la informacian,

4. Programas y aplicaciones de la insblucion, ya sea desarrolladas por ésta,
adaguiridos o alquilsdas a tercaros,

5 Manuales, procedimientos y reglamentacionas afines al drea de
infarmiatica
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Fuente: Anexo D1 - Glosario de términos de la Directiva N® 008-85-INEI/S.J|
"Recomendaciones lécnicas para la proteccion fisica de los equlpos v
medios de procesamiento de la informacién en la asdministracian publica®,
aprobada por Resclucion Jefatural N® 090-95-INE| {30MAR1995)

Adquisicion, desarrollo y mantenimiento de sistemas

Constituye la B8° déusula, seccidn o Dominio de Coniral (de un total de 11)
de la norma \écnica peruana “NTP-ISO ( IEC 17799" (Codigo de Buenas
Fractices para la Gestibn de la Seguridad de la Infarmacion), las
especificacipnes lécnicas orentadas a la adquisicion de licencias de
software debe considerar los aspecios de seguridad de la nformacisn:
asimismo en la elaboracién de los términos de referencia del desarrolio de
sislemas da informacian; comprande ademds la validacion de los datos de
entrada y de salida, gestion de claves criptogréficas, conirol de saftware en
produccitn, proleccion de los datos de prueba, restriccidn en o acceso a
codigos de programas fuente, aplicacibn de contrel de cambios en al
desarrollo informatico, conirol de las actualizaciones de las cencias de
saftware, provencidn de fuga de informacian v la supervigion de la enlidad
en el desarrollo lefcerizado de software.

Aspectos organizativos para la seguridad

Constituye la 2° cldusula, seccién o Dominio de Control (de un total de 11)
de la norma técnica peruana “NTP-ISO / IEC 17789° (Codigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacicn), comprende los
aspectos de organizacion interna (como implementar la seguridad de la
ifformacion dentro de la entidad) v 1z segundad en los accesos de terceras
partes (regular el acceso a los recursos de tratamiento de la informacion ¥
los activos da informaciin)

Clasificacion y control de activos

Conslituye la 3° clausula, seccidn o Dominio de Control {de un lotal de 11)
de la norma idcrica peruana “NTP-ISO / IEC 1779g" (Ciodigo de Buesnas
Practicas para la Geslidn de la Seguridad de la Informacitn}, comprende |a
responsabilidad de los aclivos (inveniario v definicidn de responsables) v la
clasificaciin de la informacion,

Clausulas

Constiluyen las (11) secciones o Deminkos de Contrel que confarman la
norma lécnica peruana "NTP-ISO [/ |EC 17799" (Codige de Buenas
Practicas para la Gestion de la Seguridad de Ia Informacian):

1. Politica de seguridad {Security policy)

2. Aspeclos organizatives para la seguridad (Crganization of information
sécurity )

4. Clasificacion ¥ conlrel de actives (lnveniory and classification of
information assols)
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Seguridad en recursas humanos (Human resourcas security)

Seguridad fisica y del entorno (Physical and environmental security)

Gestion de comunicacionss v operaciones (Communications and

operaticns managament)

7. Conirol de ascesos (Access contral)

8 Adquisicdn, desarrolle vy mantenimienio de sistemas (Information
syslems scquisition, development and maintenanca)

8. Gaestion de Incidentes en |a seguridad de informacion {Infarmation
security incident managemant)

10 Gestidn de continuidad del negocio (Business continuily management)

11, Cumplimienio (Compliance)

=RT R

El orden de las cldusulas no indican importancia, cada entidad kentifica v
priofiza [as cldusulas de acuerdo a su realidad organizacional e
infraestructura,

Control de accesos

Canslituya la 7" clausula, seccién o Dominle de Control (de un tolal de 11)
de |& norma lécnica peruana “NTP-ISO / [EC 17799" (Codigo de Buenas
Practicas para la Gestidn de la Seguridad de la Informacion) comprende la
palitica de control de accesos, pestion de soceso de usuanios, gestion de
privibegios [niveles de acoceso), geslion de confrasefias de usuano, revision
de los derechos de acceso de los usuarios, uso de contrasefas, medidas de
seguricdad en equipos de compuio gue fEemporalmente no se  uldlizan
{bloquen), politica de pantalia y escrilorio impio, politica de uso de servicios
de la red, autentificaciin de usuarnio para conexiones axternas, identificacian
de equipos de computo en 1a red, diagndstico remoto y configuracion de
proteccidn de puertos, segregacion en la red, control de conexidn a la red,
contid de ennstamiento de la red, contral de acceso al sistema operativo,
identificacién  y autenticacion del uswano, sislema de gestion de
contrasenas, desconexién automatica de sesiones, limitacion de lempo de
conexion, contral de acceso a los sistemas de infarmacion, acceso a la red
mediante dispositves mivies.

Cumpliminnio

Constitluye [a 11% o dllima clausula, seccidn o Dominio de Control (de un
total de 11) de la norma tecnica peruana "NTP-150 ¢ |IEC 17799° (Codigo da
Buenas Practicas para la Gestion de la Seguridad de la Informacion);
comprende el cumplimiento de los dispositivos legales (en aspectos 1ales
como derecho de propiedad intelectual), revislones de la politica de
seguridad y de |la conformidad técnica {los Gerentes deben verificar que se
cumplan los procedimianios de seguridad de informacién dentro del Amblio
de las areas a su carga) ¥ consideraciones sobre la auditoria de sistamas
{planificacién de la suditoria considerandd que no se Inferrumpan los
procesos de la organizacion).

Dato
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Del latin “datum”; es una representacidn simbélica (numérica, affabstica,
aigoriimica efc.) del atributo o caracteristica de una entidad. El dato no tiene
valor semantee (gsenlide) en &l mismo, pero al ser procesado genera
irformacion para el proceso de toma de decisiones,

Los dalos son pieras de informacidn gque representan los  atributos
cualitatives o cuantitatives de una variable o un conjunto de variables,
suelen ser el resultado de mediciones y puaden ser la base de graficos,
imagenes o las cbservaciones de un conjunio de varlables. Los datos
frecuentemente son considerados como ef nivel de abstraccidn mas bajo de
la informacion v loa conocimientos que de ellos se darivan.

Gestién de comunicaciones y operaciones

Constituye 1a 5 clausula, secciin o Dominio de Control (de un fotal de 11)
de la norma técnica peruana "NTP-ISO / |EC 17799 (Codigo de Buenas
Practieas para la Geslion de ia Seguridad de 1a Informacién). comprende Ia
documentacion de procedimientos operativos, |a gestion de cambios, |a
segregacion de lareas, la separaciin de los recursos para desarrallo y para
producciin, proteccidn conlra virus  Informalico, gestion de  servicios
axtarnos, minimizacion de fallos de los sistemas informaticos desarrcilados
y formalizacion de la aceptacidn del drea usuana, proteccion contra software
mabcicso, gestidn de copas de respalde y recuperacion de dalos, gesiicn
de seguridad de redes. gestidn de dispositives de almacenamiento
magnetico, segundad de la documentacidn de sistemas, procedimientos
para el intercambio electrdnico de informacion, regulacidn del servicio de
correo electranico, transacciones en linea, seguridad en la publicacién de
informacidn  electrdnica  institucional, deteccidn  de  actividades  de
procesamiento de  informacidn no  sutorizadas, registros de audioria.
moniloreo de los sislemas de informacion, proteccidn de la informacidn de
registro, registro de adminsiradores v operadores de ios sistamas.

Gestién de continuidad del negecio

Constituye la 10° cldusula, secodn o Dominio de Conteod (de un total de 11)
de la norma Ibonica percana “NTP-ISO | IEC 17799" {Codigo de Buenas
Practicas para la Gestdn de la Seguridad de la Informacidn), comprende la
ioentificacion de los procesos criticos de la entidad, la identficacidn de los
BVENDs que pueden nterrumpir los procesos ofilicos, la evaluacién de
riesgos, A formutacin ded plan de continuidad orientade a la minimizacion de
las inlerrupciones de los procesos criticos y los dafos en los actives
inform&tcos.

Gestidn de incidentes en la seguridad de informacion

Constiuye fa &° cldusula, seccidn o Dominio de Control {de un total de 11)
de la norma tecnica peruana "NTP-ISO / IEC 17799° (Codigo de Buenas
Practicas para la Geslion de la Seguridad de |a Informacian); tiene como
objelive asegurar gque los evenlos gue atentan la seguridad de s
informacién de la entidad, gque eslén asociados con los  sistemas
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Informaticos sean comumncados a la revedad, de tal forma que permitan
tomar accipnes correctivas a tiempo,

IEC

Sigla de la “Internaticnal Elecirotechnical Comision” (Comisidn Electrotécnica
Internacional). arganizecian fundada en 1904, dedicada a la  normalizacian
(estandarizacion) en los campos de la electricidad, electronica y lecnologias
sfines; la |IEC desarrolls conjuntamente con la “Intemational Organization for
Standardization” (I50) numerosas normas lécnicas se que se Identifican
comao lgs pormas *1S0 / IEC”,

Incidents de seguridad de informacian

Es indicado por una o varias series de eventos inesperados y no deseados
gue tensn una gren probabilidad de compromeler las operaciones de
negocios ¥ de amenazar la seguridad de informackin. (Téminos ¥
definiciones: NTP-ISO/ IEC 17799).

Infermacion

Conjunla erganizado {ordenada) de “datos” procesados, que conslduyan un
mensaje sobwe una deferminada entidad (cosa) o fendmeno (hecho)
Asimismao constituye un activo intangible de una organizacion. La informacion
&s &l significado gue alorgan 183 personas a las cosss o hachos.

150

La “Crganizacian Intemacional para & MNormalizacion® ¥ cuyo nombre en
inglés es “International Organization for Standardization”, nacida tras |a
Segunda Guerra Mundial (23 de febrera da 1947), s el arganismo encargado
de promover el desarrollo de normas intemacionales de Tabricacitn, comercio
¥ comunicacion para todas las ramas industriales a excepcion de la eléclrica v
la electrinica. Su funcidn principal es la de buscar la estandarizacion de
nommas de producios y seguridad para las empresas u organizaciones a nivel
irfernacional,

Las normas cesamolladas por IS0 son voluntarias, entendiendo que 150 es
un grganismo no gubemamental y no depende de ningin otro organismo
mternacional, por lo lanta, no tiene autoridad para Imponer sus normas @
ningsin pais,

Es una organizackdn Inlermacional no gubernamental, compuesta pir
represeniantes de fos organismos de normalizacion (OM) nacionales, que
produce narmas internacionales industriales y comerciales. Dichas normas se
ConDCen como “normas 1507 y sy finalidad es la coordinacion de las normas
nacionales, en consohancia con el Acta Final de la Organizacidn Mundial ded
Comercio, con el propdsito de faciltar el comercio, el intercambio de
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infermiacion y contribuir con normas comunes al desamolio v a la transferencia
de lecnologias.

50 27002

Desde el 01 de Julio del 2007, es el nueve nombwe de la norma “ISO
17785:2005" (manteniendo 2005 como afio de edicidn} establecido por la
Organizacidn Infernacional para la Nommalizacion (ISO): &8 norma SO
21002, pertenece a la "serie 27000". Es una guia de buenas practicas que
describe los objelives de contral y controles recomendables en cusnto a
sequridad de la informacién. No es cerificable. Contiens 39 ohjetivos de
control y 133 controles, agrupados en 11 dominios. Desde 2007, a la norma
IS0 27002 se le denomina en al Perd comoe 1S0 17700

NTP-I50/ IEC 17799

Sigla de la Norma Técnica Peruana (NTP) basada en 1a norma “I1S0 / IEC
17799" publicada desde el afio 2000 por Ia Organizacion Internacional para
ta Estandarizacién (150) con el fin de establecer recomendaciones en
materia de "sequridad de la informacitn”,

El 13 de mayo del 2004, la Comisidn de Reglamentos Técnicos v
Comercisles N° 048-2004/CRT-INDECOPI, del Institule MNacional de
Defensa de la Competencia y de la Proteccién de la Propiedad |nlefectual
{INDECOR1), aprobé la NTP-ISOAEC 17799, que constiluye una adaplacidn
de la norma “ISOIEC 177087,

El Peri es miembro de la Organizacitn  Intermacional para |a
Estandarizacion (I1S0) y es representado a fravés del INDECOP]. El 23 de
julio ded 2004, la Presidencia del Consejo de Ministros (FCM) mediante
Resolucion Ministerial N® 224-2004-PCM establece el uso obligatoria en las
enbidades pdblicas (Incluyerdo a la Municipalidad de Santiago de Surco) de
la “"NTP-ISOVIEC 177932004 EDI. Tecnoioglas de fa Informacion, Codign de
buenas practicas para la gestidn de la seguridad de la informacian 1°
Edigidn®,

El 25 de agosio del 2007, la Presigencia del Gonseo de Ministros (PCM)
mediante Resolucion Ministadal N° 246-2007-PCM deja sin efecto |a
Resolucidn Ministerial N® 224-2004-PCM vy establece el uso obligatorio an
las enfidades piblicas (incluyendo a la Municipalidad de Santiago de Surcao)
de la "NTP-ISOVIEC 17799:2007 EDL Tecnologias de la Informacion, Cédigo
de buenas practicas para la gestidn de la seguridad de Is informacidn, 20
Edicidn”.

Desde el 01 de Julio del 2007, la Organizacion Intemacional para Ia
Estandarizacién {ISO) establecid que el nuevo nombre de fa norma “IS0
17799:2005" (manieniendo 2005 como afio de edicion) s la norma IS0
27002

86 de 121




e b T

Municipalidad de Santiago de Surco

La "NTP-150 / IEC 17799" (Cédigo de Buenas Praclicas para la Gestion de
la Seguridad de |a Informacian) comprende (11) clausulias, secciones o
Dominios de Control: 1) Politica ds seguridad; 2) Aspeclos crganizativos
para le seguridad. 3) Clasificacion ¥ control de actives, 4) Seguridad on
racursos humanos; 5) Seguridad fisica y dal enforno; 6) Geslidn de
oomunicaciones y operaciones; 7] Control de aceesos: B) Adguisician,
desarrollo ¥ mantanimiento de sistemas, 9) Gestidn de Incidentes en |s
seguridad de informacion, 10) Gestibn de continuidad del negocio y 11)
Cumplimianto

El orden de las cliusulas mencionadas no indican imporlancia, cada entidad
identfica y prioriza fas cldusutas de scuardo a 5u realidad organizacional e
Infraestruciura. (Pag. 3; NTP-ISO [ IEC 17799).

Plan de Contingencias

El Plan de Contingencias de |a Municipalidad de Santiago de Surco,
pertensce al ambito de competencia de la Gerencla de Tecnciogias de la
Informacién o la que haga sus veces ¥ de sus subgerencias informaticas
adscritas y consliluye el documento o mstrumenio de gestidn dentro del
conceplo de busnas pricticas en materia da seguridad de tecnologias de la
mMformacitn. El Plan de Contingencia contiens las acciones v medidas
orlentadas a mirimizar los efecios adversos en el funcionamiento de los
sistemas informéalicos y sarvicios de ecnologias de informacitn asociados &
Ios procesos criticos de la my nicipalidad, causados por eventos (fafias en &l
suministro eléctrico, faliag en sislemas infarméticos, accidentes, smiestros,
desastres naturales, actos de sabotaje, elc), asimismo contene las
acclones ¥ medidas arientadas a resiaurar en el menor liemipo posible, af
funcionamianto de los sistemas informaticos ¥ servicios de tecnologias de
informacian asociados a los procesos efiticos de la municipalidad. es dacir.
reslaurar la infraestructira lecnoidgica sfectada al estada (stalus) anterior al
incidente. Para efecios da la presente directiva, el “Plan de Conlingencias
o2 la Municipalidad de Sanliago de Surca”, constiluye un caso particular del
‘Plan de Continuidad del Negocio® Invocado en los numerales 1414 y
14.1.5. de ta NTP-ISQ/IEC 177892007

Plan de Continuidad del Negocio {PCN)

En ingles; "Business Continuity Plan” (BCP). Para efecios de |a presante
directiva se enliends como "Plan de Continuidad del MNegocio”, al documenita
que describe las acciones que deben realizar los funcionarios y servidores
de la municipalidad, dentro del &mbilo de su compelencia funcional, ante
cualquier evento (smiestro, desasire natural, accidente, sabotaje, huelga,
elc) gque impida la continuidad de los ‘procesos  criticos™ e decir
neutralizar eventos que impidan brindar con normalidad diversos servicios
municipales que se brindan a la comunidag (recoleccidn domiciliasa de
residuos sdiidos, serenazgo, tramite documentario, recaudacion, emisian de
ligencias, efc.), por ko tanto, &l Plan de Continuidad del Negocio, no se
circunscribe exclusivamenta a temas de caracler informadtico.,
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Faolitica de seguridad

Constituye la 17 cliausula, seccidn o Domino de Control (de un lotal de 11)
de la noma lbenica peruana “NTP-IS0 1 IEC 17799° (Codigo de Buenas
Practicas para |la Gestion de la Seguridad de la Informacian); tiene como
objelivo direccionar a la gestion de |la seguridad de |a informacion en
concordancia con los requerimienios de la entidad y las normas legales

Principios basicos de la seguridad de la informacién,
1. Confidencialidad (Confidantiality)

Se basa en esiablecer que s0do las personas sulorizadas accedan a la
informacian de la crganizacion.

2. Integridad (Integrity)

Eslablece que la informacidn no debe ser manipulada ni en su orgen ni
&n su desting, salva por las personas aulorizadas de una organizacion.

3. Dizgponibilidad (Availabilty)

5e basa en que |as parsonas sutonzadas de una organizacidn accodan
a la informacion en cuakquier momenta.

El acrdnimo en inglés es: “CIA", por la lriada conformada por los conceplos:
"Confidentiality, Integrity, Availability"

Procesos criticos

Son aquelios procesos Indispensables para e funcionamientc o la
produccion de blenes y servicios que la enlidad provee. Dicho de otra
marera, son aquellos que pusden datenar, temporal o parmanentemente, al
normal funcionamianto de |3 entidad. La definicion de “procescs criticos®
&sia conlenida en el Apexo 14 - “Glosario de Términos® de |3 "Guiz para la
Implementacidn del Sistema de Control Internc de las enlidades dal
Estado”, aprobada por Resolucitn da Contraloria Genaral N® 458-2008.C06,

Seguridad de la informacian

Preservacidn de la confidencialidad, integridad y disponibilidad de la
informacion, esi mismo, olras propiedades como la aulenticidad, no
rechazn, contabilidad y confiabilidad también pueden ser consideradas.
(Términos v definiciones: NTP-ISO/ IEC 17790); es decir, tiene como fin a
proteccion de la informacidn y de los sistemas de la informacion del acceso,
usa, divulgacion, interupcion o destruccion no autorizada.

La Oficine Naclona de Gobierno Elecirénico @ Informatica (ONGEI), a
rravés de la su pagina WEB, en la seccidn "Seguridad de la Informacion”,
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expane g siguiente afirmacion falsa. “La seguridad de la informacion es una
imcumbencia del drea de Informatica®; a confinuacion precisa: “Este
concepio 83 una concepcidn frecuente pero erronea. Es de vilal imporiancia
que tode el personal del organismo comprenda que la seguridad de la
informacicn no 2o sa refiere a la seguridad informalica, v que. si bian e
drea de informatica tene una gran participacion en el propacto de desarrollo
e implemantacion de una Politca de Saguridad de la Informacion, se lrala
de un tema aue Incumbe & todos y por el cual tados deben compromelerse
y trabajar”,

vl  Seguridad en recursos humanos

Constiluya a 4* diusula, seccion o Dominio de Control {de un total de 11)
de la norma técnica peruana “NTP-S0 / IEC 17789° (Codigo da Buenas
Practicas para la Gestion de ia Saguridad de la Infermacsén), comprende la
seguridad antes, durante y & finalizar @ vinculo laboral

Seguridad fisica y del intnrn-n

Constituye la 5 clausula, seccin o Daminio de Control (de un total de 17}
ge la morma téchica peruana "NTP-IS0O ( IEC 17799 (Codigo de Buenas
Practicas para la Gestidn de la Sequridad de la Informacion), comprende |a
definician de areas seguras, definicin de perimelros de  segundad,
contrales fisicos de entradas, medidas preveniivas en materia de seguridad,
instalaciin ¥y profeccion de eguipos de compulo, suministro  eléctrico,
saguridad del cableado, mantenimiente de equipos de computo, seguridad
de los equipos de compute fuera de los locales de la organizacion y
regulacion del ratiro de equipos de computo,

12.2. MNormas relacionadas con la cliusula “Politica de Seguridad” de la NTP-
ISONEC 17798

a) Dol Comité de Gestion de Saguridad de la Informacion

En obsarvancia del numeral 6.1.1.. de la NTPJISONEC 17792.2007 EDI.
Tecnologias de la Informacion, Codigo de buenas practicas para la gestion
de la sequridad de ta informacion. 2° Edicion; norma (&cnica peruana de uso
obligatorio en las entidades pobbcas, de acuerdo a lo dispuesto en la
Rasolucian Ministerial N° 246-2007-PCM del 25 de agosto del 2007, se
establace & través de la presante directiva, que la formulacion de la Politica
de Seguridad de la Informacion y ta implantacion de la seguridad de |a
informacion en la entidad, esta a cargo del “Comité de Gestion de Seguridad
de la Informacian de la Municipalidad de Santiago de Surca” (CGSI-MSS)

b} De la conformacién del Comité de Gestibn de Seguridad de la
Informacion

VM-S EIComité de Gestion de Seguridad de ia Informacion de la Municipalidad de
{ B & Santiago de Surco, esta conformado por los sigulentes miembros,
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El Geranta Municipal quien io preside.

El Secretaric General o guien hagas sus veces, como secretario de!
CES-MES,

Los Gerentes de apayo, de asesoria y de linea, en rapresentacion de sus
gerencias y subgerenclas adseritas (en los casos que corresponda)

El Gerente de Tecnologias de la Informacion o quien haga sus veces,
en calidad de penilo cnico del CGSI-MSS.

Otros funcionarios y asesodos internos o exiemos gue delermine el
Prasidente del CGSI-MSS,

De las funciones del Comité de Gestidn de Seguridad de la Informacion

Las funciones del Comita de Gestidn da Sequridad de la Infarmacién son las
siguisnies:

1

Formular y gestionar la aprobacion de I Politica de Seguridad de
Informacion de la Municipalidad de Santiago de Surco a través de
Resolucion de Alcaidia.

Asegurar que las metss de la seguridad de informacidn sean
idantificadas, relacionaras con las necesidades de la municipalidad y
que saan mieagradas en procasos ralevanties.

Emitir ineamentos claros y apoyar la gestidn municipal en materia de
saguridad de la informaciin.

Wentificar los recursos  necesarios  que  permitan implantar
adecuadamente la seguridad de la informacian en ta murdcipalbdad.

Aprobar asignaciones de roles especilicos y responsabilidades para
seguridad de informacidn a ravés de la municipalidad

Planear y ejecular aclividades orlentadas a crear ¥ maniener o
conciencia en matera de seguridad de informacion en el personal,

Asegurar que [a implementacion de los controles de la seguridad de
informacién as coordinada a través de las dreas de la municipalidad

Revisar ol cumplimiento y efectividad de la Politica de Seguridad de
Informiacian aprobada.

De los criterios que deberd aplicar ¢ Comité de Gestion da Seguridad
de la Informacion

1

La Politica de Seguridad de Informacion en la Municipalidad de Santiago
de Surce se formulard considerando o contenido de la NTP-ISQUEC
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177092007 EDI Tecnologles da la Informacian, Codgo de buenas
praciicas para la gestion de-ta seguridad de ia informacion, 2° Edician,

La Politica de Seguridad de Informackin en ia Municipalidad de Santiago
de Surco se formulard considerando las disposiciones conténidas en la
Ley N° 27806; Ley de Transparencia y Acceso a la Informacion Puablica,
del 03 de agosio del 2002; al Decrelo Supremo NY 043-2003-PCM, que
aprueba el Texio Unico Ordenado de la Ley N® 27806, del 22 de abril del
2003 v &l Decreto Suprema WN° 072-2003-PCM; que aprueba ol

de la Ley N* 27806, Ley de Transparencia y Acceso a la
Informacidn Pablica; del OF de agosio del 2003

La mplantacin de ia segunidad de la miformacion en la Mun<ipalidad
de Sanfiago de Swoo, se realizerd prigrizendo y adecuando las
clausulas que conforman la NTP-ISOAEG 177992007, de acuerdo a la
realidad crganizacional v la infraestruciura de la entidad.

La implaniacion de la seguridad de |a informacion en la Municipalidad
de Santlago dé Surco, se realizard en observancia del contenido de la
Resalucidn de Conbraloria General N® 320-2006-CG; que aprueba las
"Wormas de Controd Interne”, del 03 de noviembre del 2006, v |s
Rezalucion de Coniraloria General W* 458-2008-CG, gue aprueba la
"Guila para |la Implemeniacidn ded Sistema de Contral Interno de las
entidades del Estadn”, del 30 de octubre del 2008,

La implaniacion de la seguridad de la iformacion en [a Municipalidad
de Santiago de Swco, se realizard aplicando los principios basicos de
la seguridad de la informacitn definidos ¥ conlenidos en la presente
diraciiva.

De la metodologia que deberd aplicar ol Comité de Gestion de
Seguridad de la Informacion

Consideranda la medodologia propuesta por [a Oficina Nacional de Goblerna
Elecirdnico [OMGEI} en malteria de sepurided de la informacion, se
descrban las elapas shguentes:

Andhsls organizaconal

Analizar [a mision, visidn y objelivos de la municipalidad como marco
refarencial pera € planteamiento general de la seguridad de
informacidn en la entidad, idenfificacion de los recursos materiales y
recursos hamanos que interactian con los procasos Impordantes de la
organizacion

Formiulacion de polifica y andlisls de riesgos

Considerands ko informacién obtenida de la elapa 1, para implemeniar
lo gue se recomienda dentro de la NTP-ISQVIEC 17793, ef Comiié de
Gestibn de Seguridad de la Informacian, formulara v gastionara Ia
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aprobacion de la “Politca de seguridad de informacion de la
Municipalidad de Santiago de Surco” v a partir de dicha politca, of area
competente an maleria de elaboracion de directivas administrativas,
desarroliard las normativas Internas y procedimientos espacificos, para
cada area dentro de la entidad con ef fin de cumplir con |la paolitica
general de seguridad de la informacion.

A continuacsdn, considerando la informacion de fos aclivos identificado:
en la etapa 1 (andlisis organizacional), el Comild de Gestion de
Seguridad de la Informacién, elaborard un “andlisis de resgos”, con la
finalidad de identificar las wulnerabilidades, amenazas e impacto de
eslos sobre los actives identificados; finalmente considerando |a
informacion derivada del “andlisis de rlesgos” &l Comitd de Gestidn de
Seguridad de fa Informacion definicd cuales son los activos priortarios a
proteger y realizard una comparacion de b se fiene implementado
versus lo que falla implementar como medidas de seguridad do la
informacion; es decir la determinacian de la sbracha de sequridad de
informacidn®

Implemeaniacion

El Comilé de Gestibn de Seguridad de la Informacion, formulara y
gestionara ia aprobacion ded "Plan de Seguridad de |a Informacion de |a
Municipalidad de Santiago de Surco™ y encargard a la Gerencla de
Tecnologias de Ia Informacion o la que haga sus wveces, |a
incorporacidn de la implementacion ded “Plan de Sequridad de s
Informacion en el Plan Operative Informatico”, en calidad de proyecto
programado para ejecutarse,

Documentacion v difusidn

Con @ fin que todo el personal de |g Municipalidad de Santiago de
Surco tenga conocimienio de los decumenios oficiales en materls de
segundad de la informacion, el Comité de Gestion de Seguridad de Ia
Infarmacidn, dispondrd que la Gerencia de Tecnologias de la
Informacion o la que hags sue veces, publigue en o Poral de
Transparencia y en ef Portal del Empleado (Intranet) los siguiente
documentacion: |a Palitica de Seguridad de la Informacion de la
Municipalidad de Sanliago de Surco: & andlisis de nesgos de |a
Infarmacion de la Municipalidad de Santiago de Surco; el Informe de
brecha de lo implementado v Io que falta por implementar y &l Plan de
Segunidad de la Informacidn de ia Municipalidad de Santiago de Surco.

fl La Gerencia Municipal promoverd la gestin de la seguridad ode fa
mformacion en a Municipalidad de Santiago de Surco, en concordancia con
las disposiciones legales en dicha materia v considerando que & concepio
de segurdad de la informacién no se circunseribe exclusivamente & la
sequridad informatica; por lo tanto, es da vital Imporiancia que fodas las
dre@s de la entidad comprendan esta diferenciacion ¥ paricipen en la
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formulacion de |a polibca de saguridad de informacion institucional y el plan
de segundad respectivo, dentro del ambito da su compelenca.

La Gerencia da Tecnologias de la Informacion o la que haga sus veces,
dentra del ambilo da su compatencia, apoyvara a la Gerencia Municipal
dentro del dmbilo de su competencia, en el disefio de las politicas de
seguridad de la informacian.

La Gerencia de Tecnologias de la Informacidn o ta que haga sus veces,
deniro del &mbilo de su competencia, asescrarda a las Gerenclas y
Subgerencias en los aspectos borecos relacionados con la seguridad de la
informacidn en la Municipalidad de Santiago de Surco

La Gerencia de Tecnologias de la Informacian o fa gue Maga sus vBCES,
publicard en of Portal de Transparencia y en e Portal del Empleado
{Intranet) & informacion relacionada con la polltica de seguridad de
infarmacitn de la Municipalidad de Santiago de Surco y temas afines.

Cada Gerenle y Subgerente supervisara que e persongl a su cargo
conozca y cumpla la politica de seguridad de informacion que formule &
Comité de Gestion de Seguridad de Informacidn v las disposiciones en
materia de seguridad de la informacion contenidas en la presenta directiva

Cada lrabajador de la municipalidad deberd consultar en el Portal del
Empleado (Intranet) las disposiciones en materia de segurdad de la
informacion y termas afines, contenidas en la prezente directiva.

12.3 MHormas relacionadas con la cliusula “Aspectos organizativos para la
seguridad” de la NTP-ISONEC 17799

<)

d}

La Gerencig Municipal estabdacerd una estructura de gesbin para iniciar y
condralar la implantacidn de fa seguridad de @ informacidn deniro de [a
organizacidn de la Municipalidad de Sanliego de Surco; en concordancia
con lo esiablecido an el numeral 6.1, de la NTP-ISOAEC 177992007 e
invocada en &l numeral 12.2. de la presante directiva

Cada Gerenle y Subgerente, deniro del ambito de su compelenca
funcional, participard en la melodologia aplicable en el proceso de
implantacitn de la seguridad de la informacion en la Municipalidad de
Santiago de Suroo.

Cada Gerenke v Subgerente, que solicie recursos para el tratamianto de la
informacion’ (equipos de codmputo, lcencias O software, sisiemas
informaticos a la medida, etc.), debera definir el propasita v uso destinado a
dichos recursos; como reguisitc  imprescindible para la  autorizacion
respectiva; en observancia de lo esiablecido del numeral 6.1.4, de la NTP-
ISO/EC 17798;2007.

La Gerencia de Tecnohogias de la Informacidn o la que haga sus veces,
comprobard qua el hardware y las licencias de software solicilados por |as
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areas sean compabtibles con la  infraestructura tecnologica de |la
municipalidac;, en observancia de o establecido en el literal B, del numeral
6.1 4, de la NTP-ISOVIEC 17799:2007.

La Gerencia de Tecnologias de la Informacién o la Que haga sus vedoes,
comprobard que los sistemas  informaticos (desarrollo & Ia madida)
solicitados por las dreas sean compatibles con la arguilectura tecnolagica
de la municipalidad, en observancia de lo establecido en &l [deral b). del
numeral 6.1.4. de [a NTP-ISQIIEC 17799-2007.

Cada Gerente y Subgerente, en los casos qua cormesponda, definira (os
conlfides necesarios para o uso de medios informaticos mdviles
(computadoras portatiles o laptops, equipos de telefonia mavil con BOCEED &
Internel, dispositivos PAD, etr. ), eon & fin de minimizar vulnerabilidades en
la saguridad de la infarmacion da ia municipalidad; én observancia de o
establecido en el literal ¢), del numeral 6.1.4. de Ia NTP-ISOAEC
17788:2007 .

Cada Gerente y Subgerente, definikd la informacion que debe ser protegids
en el ambilo del drea a su cargo, con el fin de establecer los criterios de
confidencialidad que deberd aplicar e personal daf drea, eslos critenos
deben estar en concordancla con las disposiciones lixgales en materia de
transparancia, en observancia de lo establecido en el rumeral 6.1.5. de la
NTP-ISQNIEC 17798:2007

MNormas relacionadas con la clausula “Clasiicacion ¥ control de actives" de
la NTP-ISOIEC 17798

aj

]

d)

La Subgerencia de Patrimonio; Servicios Generales ¥ Maasiranza o la qgue
hags sus veces es responsable de invenlariar los "activos fisicos” (equipos
de computo y de comunicaciones) referidos en el ltaral &, numeral 7.1.1, de
la NTP-ISONES 17700:2007

La Gerencia de Tecnologias de la Informacion o la que haga sus veces
apoyara en el ambito de su compelencia a la Subgerencia de Patrimonio,
Serviclos Generales y Maestranza o la que haga sus veces, en el procesa
de inventariar los “activos fisicos” (equipos  de computa ¥ de
comunicaciones) referidos en el literal ¢), numeral 7.1.1, de fa NTP-ISQMEC
177992007,

La Gerencia de Tecnologias de la Informacion o 1a que hags sus veces, es
responsable de inventariar las licencias de software referidos en af litaral b,
numeral 7.1.1. de la NTP-AISOVIES 177502007

Caca Gerante y Subgerente es responsable de los equipos de computo
asignado al drea a su carga; asimismo de la informacion ingresada v
procesada en dichos equipos; por lo tanio, s “propietario de los activos™ de
acuerde a lo establecido en el pumeral 7.1.2. de la NTP-ISONEC
177992007
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Cada Gerenle y Subgerente supervisara que el personal a su cargo cumpla
con lag normas de uso de los equipas de cdmpulo v servicios informaticos
(oomeo alectrdnico, InMemet) contenidos en la presenle directva; vy en
concordancia con lo establecido en &l pumaral 7.1.3. de la NTP-ISOJIEC
177992007 refarido al "uso adecuado de log actives”

Cada Gerenle y Subgerenta es responaable de clasificar la informacion que
procesa & area a su cargo en funcidn de su valor, implicancia legal @
imporiancia estratégica; asirnismo, es responsable de reviear la casificacian
ge la informacion de su anea perddicamente y @segurarse que esie
ectualizada; de acuerdo a lo establecido en el numeral 7.2.1, de la NTP-
ISOAEC 17799:2007.

Cada Geranta y Subgerente es reaponsable de supervisar gue el personal a
EU cargo, Identifique la informacion clasificada del dréa a traviés del uso de
sollos en al caso de documentacidn impress; efiquetado en el caso
informacion contenida en discos Spticos (CD, DVDY); ele., de acuerdo a lo
establecido en &l numeral 722 dela NTP-ISONEC 17799:2007

Cada lrabajador de la municipaiidad que ulllice equipos de computo y
servicios  informaticos  (correo . electrdnico institucional, internet}  debersd
revisar y consullar en el Porlal del Empéeado (Intranet) las normas de uso
de los aclives informaticos anles citados y las dispasiciones en materia de
seguridad de la informacion y temas afines, comenidas en la presente
directiva,

12.5. Nommas relacionadas con la clausula “Seguridad en recursos humanos” de

la NTP-ISO/IEC 17788

Cada Gerente y Subperente definird las funciones v responsabllidades del
pesonal 8 su cargo relacionadas con (A poliica de seguridad de
informacian; de acuerdo a lo establacido en e numeral 8.1.1, de la NTP-
ISCNIEC 1778892007

Cada Gerente y Subgerente definird las responsabilidades refacionadas con
la politica de seguridad de la informacion, que deberdn chservar los
proveedores de servicios del drea a su cargo; asimismo, las incorporars en
los términos de referencia; de acuerdo a lo establecido en el numeral 81,1
de la MTP-ISOAEC 177982007

La Subgerencia de Recursos Humanos o la que haga sus veces es
responsable de comprobar si los dolos contenidos en las hojas de vida
{eurticulum vitae) del parsonal de la Municipalidad de Santiago de Surco,
50N compledos v precisos; asimismo, es responsable de confirmar i las
cedtificaciones académicas ¢ profesionales son cleras: de acusrdo a lo
establecido en 6l numeral 8.1 2. de la NTP-ISOVIEC 17799:2007.

Cada Gerente y Subgerente deberd asegurarss que el personal requerico
para el dreas a su cargo, alcancen un nivel de conocimiento relevante en
materia de seguridad de informacidn acorde con sus roles
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La Subgerencia de Patrimaonio, Servicios Generales y Maesiranza o la que
haga sus veces, &5 responsable da adminsirar los servicios, equipos e
instalaciones de sumirstro aléctrico de los locales de la municipalidad; de
aeuafdes a lo esishlecido en & nomeral 922 de 1z NTP-IS0AEC
17799:2007.

La Garencia de Tecnologias de la Infoemacion o la qué haga sus veces, es
responsable dal administrar el cableado de ielecomunicaciones de i@
municipalidad; de acuerdo a lo establecido en el numeral 9.2 3. de la NTP-
ISOAEC 177982007,

La Gerencia de Tecnologias de la Informaciin o Iz que haga sus veces, as
rasponsable del mantenimiento de equipos de computo de la municipalidad,
&n concordancia con lo establacide an al numers 8.2 4. de la NTR-ISONEC
17T7E5: 2007,

Esta lerminamtemente prohibido retwar los equipos de computo de oS,
locales de la mumscipalidad sin aulorizackin poe escrito, en |a cual dabe

identificarse como minimo & area de origan del bien ¥ el desting de este, el

nombre de g persona que relira el blen, & motivo del retire v e plazo de

retomo del bien: de acuerdo a o establecido en el numeral 8.2 7. de la NTP-

ISONEC 17799:2007

Mormas relaclonadas con la clausula “Gestidn de comunicaciones y
operaciones” de la NTP-ISO/EC 17799

b

La Gerancia da Tecnologlas de la Informacion o |a que haga sus veoes,
decumantars los procedimientes operativos asociados con = generacion dea
copias de respaido, el reinicio da la red datos en caso de caldas, el reinicio
de sistemas informaticos criticos; loe procedimentos antas mencionados
deberan estar contenidos v aprobados en al Manual de Procedimisnios
(MAPRO); esta norma esta en concordancia con bos literales aj, g) ¥ h.
numeral 10.1.1. dela NTP-ISOQVIEC 177992007,

La Gerencia da Tecnofogias de la Informacion o @ goe haga sus weses,
conbrolard los cambios en los sistemas informaticos a través de la "gestion
de cambios”, con &l fin de aplicar los controles recomendados en e numeral
10.1.2. dela NTPASOVEC 17799: 2007, que a conlinuacidn se especifican;

Identificacion y registro de los cambios significativos.
Planeamiento y prueba de los cambios.

Evaluacion de posibles impactos ocasionados por los cambios
Procedimiento de aprobacion de los cambios propuesios
Comunicacion de los camblog aprobados al personal involucrado,

o o L e

Cada Gerente y Subgerente debera sagregar las tareas o2l personal 8 su
cargo, con & fin de reducir fas oporunidades de una modificacion no
aulrizada de |a Informacion (fisica o digital) o mal intencionada; para alio
deberd gestionar la aclualizacion y aprobacidn del Manual de Organizacidn
y Funciones (MOF) v el Manual de Procedimientos (MAPRO) ante & area
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compalente; esta norma esia en concordancia con al nwmaral 10.1.3, de kg
NTP-ISONEC 177952007,

d} La Gerencia de Tecnologias de la Informacidn o la gue haga sus VB,
SUPBMVISAra que se cumpla la separacion de los recursos lecnologicos para
desarrolio, pruebs y producciden; con el fin de reducir los riesgos de cambios
accidentales en los sistemas infermaticos o el acceso no autorizado al
software de produccidn v a los datos de I municipalidad; esta norma esta
en concordancia con el numeral 10.1.4. de la NTP-ISO/IED 17709: 2007

e) Cada Gerenle y Subgerents debera supervizar que el personal a su cargo,
cumpla con las normas orientadas a la proteccion contra software maliciasg
contenidas en la presente directiva; esta norma esta an concordancia con &
numeral 10.4. de la NTP-ISCHEC 17799:2007

f) Cada trabajador de |a municipalidad que uliice equipos de camputa y
servicios informalicos {correo  electrdnico Institucional, intermel) debers
revisar y consultar en sl Portal del Empleado (Intranet), las normac
orientadas a la proleceidn conirs soltware malicioso, contenidas en I
presente directiva. de acuerdo a lo establecido en | numeral 10.4. de |a
NTP-ISOAEC 17798:2007,

Ls Gerencia de Tecnologias de la informacién o Ia gue haga sus veces, es
el area responsable de realizar las copias de seguridad de acuerdo a la
recomendacion conienida en o numeral 1051 de |a NTPISONEC
17789 2007,

La Gerencia de Tecnologias de la Informacién o |a gue haga sus veces, es
&l drea responsable de implantar los confroles requeridos para conservar Iz
seqguridad de los datos en la red de Ig municipalidad, de acuerdo a la
recomendacién contenida en el pumeral 1061, de la NTP-ISOMEC
17799:2007.

12.8. MNormas relacionadas con la cliusula “Control de accesos” de |a NTP-

ISQMEC 17799
a) La Gerencia de Tecnologias de fa Informacion o ta que haga sus veces, es
9 L el area responsable de aplicar las polibeas de control de  accesas
&l B contenidas en la presente directiva, de acuerds & la recomendacidn
lg TR _J;,- contenida en el numeral 11.1.1. de la NTP-ISOUEC 17799:2007.
ﬁér I'1J

b} La Gerencia de Tecnologias de la Infarmacian o la gue haga sus veces, es
&l drea responsable de I3 gestién de acceso de usuanos de acuerdo 3 las
disposiciones contenidas en Iz presente directiva y en concordancla con Ia
fecomendacion contenids en el rumeral 11.2 de la NTP-ISONEC
17799:2007

Cada Gerante y Subgerenia debers Supervisar gue &l personal a su cargo,
cumpra con las recomendaciones contenidas en o numeral 1 1.3, de la NTP-
ISONEC 17789:2007.
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d) Cada trabajador de la municipalidad que ulilice equipos de compuio debera
cumplir con las respensabilidades descritas en ol numeral 11.3, de la NTP-
ISOIEC 17709:2007, relacionadas con e uso de conirasenas,
computadoras que se dejan de utllizar momentaneamente y palitica de
pantalia impia.

g) La Gerencia de Tecnologias de la Informaciin o la que haga sus veces, es
el drea responsable del control de acceso a la red y en concardancia con la
racomendecion contenida en e numeral 114 da la NTP-ISO/EC
177992007,

fi La Garencia de Tecnologias de ia informacian o la gue haga sus VBCes, a5
el drea responsable del confrol de acceso al sislemas operativee ¥ en
concordancia con la recomeandacion contenida en & numearal 11.5. ¢e i3
MTR-ISOAEC 17 oo 2007,

La Gerencia de Tecnologlas de [@ Informacion o la que haga Sus veces, es
el area responsable dal control de acceso a las aplicaciones y la
informacion, en concordancia con la recomendacidn contenida en el
numeral 11.6:da la NTPISOHIEC 17 738:2007,

12.9. Normas relacionadas con la cléusula “Adquisicion, desarrollo y
mantenimiento de sistemas” de la NTP-ISO/IEC 17799

a) El Gerente de Tecnologias de la Informacion ¢ quien haga sus veces,
supervisard que en los proyecios de dezarrollo informalico de |a
municipalidad se incorpore la validacion de entrada y salida de datos; esla
norma asta en concordancia con (o8 numerales 12.2.1. y 12:2.4. de ia NTP-
ISONEC 177992007,

El Gerenle de Teocnologlas oe la Informacion o guien haga sus veoes,
suparvisard que se Incorpore a los sistemas informéticos “comprobaciones
de validackdn®™ gue minimicen el riesgo de fallas en los procesos
sutomalizados con pérdidas de integridad de fos datos procesados, de
acuerdo @ lo esiablecido en el numeral 1222 de ta NTP-ISOIEC
17790:2007,

El Gerenie de Tecnologias de la Informacion o quien hags sus veces,
supervisard que se ejecute el procedimienia de “control de cambios’
degcrito en la gula de implementacian referida an &l numeral 12.5.1. de la
NTP-ISOMNEC 17799:2007.

El Gerente de Tecnologias de la Informacion o quien haga sus veces,
supervisard el desarrolio externo de software, de acuerdo a los aspecios
contemplados en el numeral 12.5.5 de la NTP-ISONEC 17729:2007

12.10. MNormas relacionadas con la cliusula “Gestion de incidentes en |a
seguridad de informacidn” de la NTPISQNEC 17799
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Cada Gerente y Subgerante, deberd impartir insirucciones al personal & su
Cargo, para que en el caso se suscite algin evento yo debilidad de Ia
seguridad de la Informacidn asociada con los sistemas infarmiticos;
proceda inmediatamente a registrardo v comunicarlo a |a Gerencia de
Tecnwologlas de la Informacion o la que haga sus veces, asta norma esla an
cencordancia con el numeral 13.1. de la NTP-ISONEC 177092007

La Gerencia de Tecnologlas de & Informacian o la que Hags sus veces,
registrara las comunicaciones relacionados con evenios ¥io dehilidades de
la seguridad de la informacion asociada con los sislemas informaticos,
realzard las  Inwvesfigaciones, scciones correctivas, pruebas  y
Coordinaciones que cada incidencla amerite; ests norma agsla  en
concondancia con &l numeral 13,1, da |2 MNTP-ISOVIEC 177992007

La Gerencia de Tecnologias de la Informacion o la que haga sus veces, en
&l caso que esle involucrado en evenlos yio dabllidades de la seguridad de
la informacidn asociada con los sistemnas informaticos, eamunicadas por las
areas, realizard las acciones comectivas necesarias que solucionen el
problema presenfado y comunicara los resultados de la atencién del
nciderte al jefe de area involucrado: esta norma esta en concordancia con
el numeral 13.1, de la NTP-ISO/AEC 17799:2007.

12.11. Nommas relacionadas con la clausula “Gestién de continuidad del negocio™
de la NTP-ISO/IEC 17799

La Gerencia Municipal conducira el proceso de geslion de continuidad del
negocio an fa Municipalidad de Santiago de Surco, Invocado en el numeral
14 de la NTPAUSO/IEC 177992007,

Cada Gerenle deberd parlicipar en la elaboracién del "Plan de Continuidad
del Megocio® (PCN) dentro de ambito de su compealancia funcional e
Intluyendo a las subgerencias adscrilas an Ios casos que corresponds

Lz Gerencia de Tecnologias de la Informacion o la que haga sus veces,
formalizard el Plan de Contingencias de |a Municipalidad de Santiago de
Surce, esta norma esta en concordancia con el numeral 10.1.4. de la NTP-
ISOVIEC 17799:2007,

El Plan de Conlingenciss de la Municipalidad de Santiage de Surco
comprende (03) planes:

1. Elplan de respaldo
Debera contener la descripcion de cada una oe las medidas y acciones
prevenlivas que deben ejecularse rulinariamente antes que se
materialice una amenaza, Su finalidad es evitar dicha materializacian.

2. El plan de emergencia
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Deberd conferer la descripcion de cada una de las medidas y acciones
rapidas gue deben sjecutarse con e fin de minimizar los efeclos
adviersos en & funcionamionts. de los sistemas informaticos, |os
gerviclos informaticos y de comunicaciones digitakes, cauvsados por
incidente (falla, accidents, siniestro, desastre natural, sabotaje, aic. ). El
plan de emergencia incluye @ dentificacidn de los responsables da
ajecutar cada tarea a fravés de los “cargos” ¥ por drea de parlanancia.

3. El plan de recuperacion

Debera contener la descripcian de cada una de las lareas que deben
giecutarse con &l fin de restaurar en el menor liempo posible, e
funclonamiento de los sislemas informaticos asociados a |08 procosos
criticos. de  |la municipalidad, los servicios  informaticos v de
comunicaciones  digilales; es decir, restaurar & infraestruciurs
tecnolégica afeciada al estado anlerior 3l incidente [falla, accidenta,
sinlestro, desasire nelural, sabolaja, etc.). El plan de recuparacin
imcluye |a identificacion de los responsables de ejecutar cada tarea a
través de Ins “cargos” v por 2rea de paranencia.

. Normas relacionadas con la clausula “Cumplimiento” de la NTP-ISONEC
17799

b)

d)

Cada |efe de area supervisard que se cumplan |as normas y procedimientos
an materia de derechos de @ propledad intelectual conlenidos en la
presente dirgctiva

La Subgerencia de Abasiecimienios o la gue haga sus veces, adguirira
licencias de software 8 proveedores formales con e fin de asegurar &
curnplimiento de los derechos de la propiedad inteleciual

La Gerencia da Tecnologias de la Informacksn o [a qua haga sus veceas,
adminietrara el inventario de keencias de software, con el fin de asegurar &
cumplimienio de los derechos de la propiedad imaleciual

La Gerencia de Tecnologias de la Informacien o la que hago sus veces,
custodiard loa dogumentos que acrediten la propiedad de licencias de
software (incluye discos Oplicos originales y manuales) con el fin de
aseguras ol cumplimiento de los derechos de la propiedad inteleciual

La Gerencia de Tecnclogias de la Informacibn o la qua haga sus voces,
comprobard gue sdlo se insiale sofiware autorizade v productos bajo
licancias en los equipos de compuio de la municipalidad, con el fin de
asegurar el cumplimiento de los derechos de la propledad intelectual.

La Gerancia de Tecnologlas da la Informackon o la que haga sus vWeces, es
la unica drea autorizada para instalar, transferr e eliminar software en 05
equipos de compulc de a3 municipalidad, con el fin de asegurar el
cumplimiento de los derechos de la propiedad inteleciual
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g) Cada Gerenle y Subgerenle idenfificard y clasificars los regisiros mas
importantas; es decir aquelios relacionados con procesos onticos del drag,
especificando & medio de almacenamiento (disco duro, dlscos opticos, i)
en los cuales se encuentrar; asimismo, comunicard ¥ salicitard a fa
Gerencia de Tecnologias de la Infeemacion a la que haga sus vecas, la
Becucin de acciones que permitan salvaguardar dichos registros, ante
posibles perdidas por accidentes, sinlestros, actos de sabotaje, el

h) Cada Gerente y Subgerente supervisara que & parsonal & su cargo, no
haga mal uso de los recurses de tratamienta de la informacian ¥ cumpla con
las normas en materia del uso aceplable de equipos ¥ sanviclos informaticos
conlendos en la presente directiva,

Cada lrabajador de la municipalidad que utilice eguipos de ohmputo y
deberd revisar y consultar en el Portal del Empleado (Intranel), las normas
orientadas al uso aceptable de equipes v servicios informaticos canlenidas
&n la presente direcliva:

La Gerencia de Tecnologlas de la Informacion o la que haga sus veces, denls
oal ambilo de su competencia funcional, debers asegurar fa implementacion de
los “conlroles para kas lecnologlas de informacian ¥ COMUMICACiones”, contenidos
BN 1a “Guia para la implementacion del sistema de controd inferno de las
entidades del estade’, aprobada por la Resolucion de Confraloria General N°
458-2008-C0, del 30 de oclubre del 2008; los controles citados son los
Shgusarites!

al Establecer politicas y procedimientos escritos para |a administracién de los
sistemas de informacion de la Municipalidad de Santiago de Surca.

b} Establecer restricciones para acceder a las “salas de servidores’, gabinetes
ge comunicaciones y redes; asimismo, Suparvisar que =e ajecule el procesn
de generacion de copias de respaldo de informacian critica (Dackup).

©] Establecer confroles y sislemas que eviten o acceso no dutorizado a
informacidn almacenada en bases de datos y ofros dispositivos informatioos

d) Formular y gestionar anualimente la aprobacion del Plan Operativo Informatico
o la Municipafidad de Santiago de Surco, de scuerdo a la normatividad que
esiablezca o ende reclor del Sistema Naclonal de Informatica.

e) Formalizar el Plan de Contingenclas de la Municipatidad de Santiago de
Surco,

f) Establecer los controles de acceso general, en mataria de seguridad fisica y
logica de les servidores centrales,

g) Establecer que los perfiles de usuario eslén de acuerdo con las funciones
de los trabajadores definidas por los jefes inmediatos; regular el acceso de
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tos usuanios & la red y a los sistemas informaticos a ravés de contrasedas ¥
relacion de cada usuano con el peril corespondiente

Establecar el uso legal de licsncias de soltware en la i umicipalidad

Establecer un servicio de soporte técnico adecuado ¥ soorde con las
necesidades de las dreas de la Municipalidad de Santago de Surco qua
utilizan recursos y servicios informaticos.

Establecer la documentacian de los sistemas informaticos de |a municipatidad
¥ la documentacidn de las cambios realizados en eslos [conirol de cambios)

Establecer paliticas sobre of cambio frecuente de confrasefias, sobre su usg
¥ cuando el personal ee desvincule de las funciones asignadas.

Establecer controles que garanticen que ef proceso de adguisiclén de
licencias de sofiware o conlratos para el desarrollo de sistemas Informaticos
eslén an concordancia con los esidndares tecnologicos de 13 Municipalidad
de Santago de Surco

1214, Normas de seguridad y calidad de la informacian

a)

Cada wsuario de equipo da coémputo deberd guardar [almacenar
electronicamenta) los documenios de trabajo (textos, hojas de caleulo,
presentaciones, imagenes digitales, ete) que genera en cumplimiento de
sus funciones informacian importante an las carpetas personales asignadas
an el servidor de archivos

Cada Gerente y Subgerente supervisara que af personal a su cargo, grabe
lzs documentos impartanies de irabajo en &l servidor de archivos.

Cada Gerenie y Subgerenie gestionara ante la Gerencia de Tecnologias de
la Informacidn o la que haga sus veces, |a asignacion de mayor espacio de
disco en el servidor de archivos, especificando el nombre del usuario del
drea a su cargo y el volimen de espacio requerido,

Cada usuario de equipo de computo es reésponsable de guardar {aimacenar
electrdnicameanie) de forma estructuradsa tordenada) los documentos de
trabajo (lexios, hojas de cilculo, presentaciones, imagenes digitales, atg.),
de tal forma que facilite ka bisqueda de infarmacian de trabajo por cualguier
rabejador autorizado,

Cada Gerénte y Subgerente establecerd los criterlos de glmacenamianto de
la infotmacion en el servidor de archivos {por fecha. par lipo de dosumanto,
par proyecto, elc. ) que debera observar el personal a su cargo que utiiza
equipos de compulo, para efeclos de guardar los documentos de trabajo
{textos, hojas de céloulo, presentaciones, imagenes digitales, efc.) que
genera en el cumplimignto de sus funciones,
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Nl Cada Gerente y Subgerente es “propietario” o ‘duefic” de la informacitn
ingresada por el personal @ su Cargo en los sistemas informaticos que se
utifizan en los procesos del &ea: en ese santide, el funcionario debera
Suparvisar que los datos que ingresa el personal cumpda los requisitos que
permitan oblener informacidn de calidad, destinada al procasoe de toma de
decisiones ¥ a la normal ejecucion de procesos.

Vil. RESPONSABILIDADES Y SANCIONES

1. Fersonal de la Municipalidad

1.1

El incumplimiento de la presente Directiva; después de las investigaciones vy
comprobaciones perfinentes, sera considerada como falta grave de acuerdo a lo
dispuesio por los Merates €}y d) del Articulo 25° del Texto Unico Ordenado del
Decrelo Ley N° 728 “Ley de Formacion y Promocidn Laboral®,

El propistario de la clave de acceso serd también respansable por la ulilizacicn
de esta clave por un larcare que incumpla lo especificado en la presants Morma
Interna de Seguridad de Informacion y se aplicard |a misma sancian detallada en
&l numeral anterior

2, De Terceros

21

El incumplimiente de la presente Diractiva acarreard responsabilidad clvl yo
penal contra laas personas namrales o |uridicas que presten servicios bajo
cualguier modalidad de contratacion

Le sefizlado an el numeral anterior serd de aplicacion para aguellas perspnas

que &n razon de les funciones yio cargo que ostentan realicen labores en las
oficinas de las diferentes Unidades Organicas de la Municipalidad
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ANEXD 1

(Aplicacion de la Guia para la Administracion Eficiamnts del Software Legal en la Administracian
Fublica aprobada por Resolucian Ministerial N 073-2004-PCM)

FARTE I 5 1 5

1. La Peditica de la Municipalidad de Santiago de Surco es administrar los activos de software
para lograr & maximo beneficio para la institucian ¥ 5us trabajadores v, paricularments,
garantizar que los trabajadores de ia institucion:

Adguieran, reproduzean, distribuyan, Iransmitan ¥ utilicen programas de computadora
en cumplimiento con las obligaciones de los tratados ¥ la legisiacion peruana

Mantengan salo software legal en las n:cmp-uladu.ra;s ¥ en la red de computadoras da
la Municipalidad de Santiago de Surco,

El software en su lotalidad esta Protegida por la legislacién de derechos de autar de |a
Repiblica del Per( desde & momenlo de EU Ccreacion

3 La Municipalidad de Santiago de Surco liene coplas con licencia de programas de

compuladora de diferentes editores para ayudar @ cumplir su misidn. A menos a [FI T

RV estipule 10 contrario en la licencia del software, la copla de software de marea registrada,

7= alcon excepcion de las copias con fines de seguridad y archivo, es una violacion de las
4/ disposiciones legales en materia de derecho de autor ¥ g usta Politica.

4. Se puede estar ulilizando sin sabario software para el cual la Municipalidad de Santiago de
Surnco carece de fa licencia commespondients; si es consciente del uso o la distribiecion de
software no autorizado en esta Institucidn, notifiquela a su jefe inmediato o a la Gerencia
de Tecnologias de la Informacian o Ia que haga sus veces.

Esta prohibido el préstamo o af viorgamiento & parsona alguna de software con licencla de
fa Municipalidad de Santiago de Surco

Bajo ninguna circunstancia, un trabajador puede usar el software propiedad de la
Municipalidad de Santiago de Surco P&ra oiros propdsitos no pertinentes a esta institucion,

Ningdn irabajador puede utilizar o distribulr software de 5u propiedad &n las computadoras
o red de la Municipalidad da Sanfiago de Surco; salvo salicitud debldamente susteniada
Por &l jefe inmediato del trabajador ante la Gerengia de Tecnologias de |a Informacion o |2
Que haga sus veces y la enfrega de ia licencia del software propiedad del trabajador a la
citada Subgerencia, que |a lendrd en custodia hasta que se solicite la desinstalacian del
software mencionado.

§.  Se encuenira disponible difereme software @n Internel. Parle de este saftware, Mamado
“programas de libre uso” (freeware) o “programag de uso compartido”™ (shareware), esta
disponible sin cargo alguno para uso imitado ¥ pueds descargarse en su computadora cor
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la aprobacidén previa por escrilo del supearvisor. Sin embargo, olro software disponible an
Internet y otras fuenles alecirénicas requisre que el usuario oblenga una licencia para su
uso, slgunas veces sin costo alguno, Ningin trabajador descargarg dicho software a Ia
compuiadora sin la aprobacion previa de la Gerencia de Tecnologias de la Informacion o
la que haga sus veces

PARTE 2. TRALCI

1. La Municipalidad de Santiago de Surco estd compromedida a administrar 105 actives de
software para el beneficio maximo de la institucion y sus irabajadores. El proceso
comprende ires dreas de Inferés;

@) Creacion de un entorno en &l que el proceso legrard sus objetivos,

b} Revision de los aclivos de software instafados en las computadoras de la
ofganizacian, y
; ! Acciones para corregir los incumplimientos de la palitica y la legislacion, mantener Ia
Pelitica y los procedimientos actualizados v evitar incum plimientos en el futuro,

La Municipalidad de Sanliago de Surco intentard crear un entorno para alcanzar los
objelives mediante la comunicacidn de esta politica; la instruccion de los trabajadores an
cuanto a sus responsabilidades; la formacin en el software aceplado por Ia organizacion;
kb la identificacidn y la modificacion, segin sea necesario, del software que los trabajadores
necesitan para cumplir con las responsabilidades laborales: el establecimienio de un
depdsilo seguro para los medios de almacenamiento originales, 1as licencias de software y
la documentacian de software y la soliciiud de que toda adyulsicion de software se realice
por los procedimientos oficiales v claramante definidos .

Como pane de esle proceso de administracién del software de la institucion, la Gerencia
o8 Tecnologias de la Informacion o 8 que haga sus veces comprobard al azar las
bl computadoras v la red de la institucion para Identificar e software instalado y &i la
\% .,-,"”? inshitucibn poses las llcencias correspondientes para el mencionado software.

7 4. Usted puede ser conslderado responsable de la existencia de cualquier tipo de soffware
en su compuladera para e cual la organizacién carezea de fas licencias Bpropladas. LAS
CONSECUENCIAS DEL USO NO AUTORIZADO DE SOFTWARE VAN DESDE UNA
AMONESTACION POR UNA INFRACCION MENOR HASTA LA TERMINACION DEL
CONTRATO DE EMPLED EN EL CASO DE INFRACCIONES REPETIDAS E
INTEMNCIONADAS.

FARTE 3. YP IENT ST

Cada |efe de drea que requiera licencias de software o actualizacion de versién de
software (upgrade), solicitard a la Gerencia de Tecnologias de I3 Informaciin o Ja que
haga sus veces la elaboracidn del INFORME TECNICO PREVIO DE EVALUACION DE
SOFTWARE correspondiente y las ESPECIFICACIONES TECNICAS que se deriven de
dicho informe, para ello el jefe de drea incluird en la solicitud |a Justificacion del software
requerio y el nimaro de compuladoras donde se requiere instalar &l software solicitada
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Todos los pedidos de licencias de software los gestiona cada jefe de drea ante la
Subgerencia de Abastecimientos o la que haga sus veces.

La Gerencia de Teenclogias de la Informacion o la que haga sus veces guardard en un
lugar seguro y contralizado, lodas las licencias da software originales, CD ¢ DVD y
documentacion af reciblr el drea solicitante el software nueva.

El Gerencia de Tecnologias de |a Informacion o quien haga sus veces designard a ios
trabajadores del drea a su cargo, autorizados a instalar software en las computadoras de
ia organizacian,

Ningin rabajador instalard o distribuira software para e cual Ia organizacion carezca de |a
licencia aproplada.

Ningain trabajador instalara actualizaciones de software en una computadora que no tenga
instalada ya una versidn original del software,

correspondiente

La Subgerencia de Patimonio, Servicios Generales y Maestranza o la que haga sus
veces, debera maniener aclualizado el registro de licencias de software por constituir un
activo de la institucion,

La Gerencia de Tecnologias de la Informacion o la que haga sus veces administrard las
lizancias de software.

E DE NTO Y LIDAD
B gl irabajador i
I DN Firma 4 batmader en sefal oo acepiaciin
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